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РАЗДЕЛ 1. 

ТЕХНИЧЕСКИЕ НАУКИ 

 

1.1. ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ 

ТЕХНИКА И УПРАВЛЕНИЕ 

 

ОБЕСПЕЧЕНИЕ ЗАЩИТЫ ДАННЫХ В ОПЕРАЦИОННОЙ 

СИСТЕМЕ ПУТЕМ ШИФРОВАНИЯ И АРХИВИРОВАНИЯ 

Очилов Низомиддин Нажмиддин угли 

главный специалист, программист, 
Государственный центр тестирование  
при Кабинете Министров, 
Республика Узбекистан, г. Ташкент 

ENSURING DATA PROTECTION IN THE OPERATING 

SYSTEM BY ENCRYPTION AND ARCHIVING 

Nizomiddin Ochilov  

Сhief specialist, programmer, 
State testing center under the Cabinet of Ministers, 
Republic of Uzbekistan, Tashkent 
 

Аннотация. Статья посвящена организации защиты данных в 

операционной системе посредством шифрования и архивирования в 

операционных системах с открытым кодом. А также она посвящена 

организации шифрования и дешифрования системных файлов в про-
цессе инициализации, разработке графических программных обеспечений 

шифрования для файловой системы и оценке эффективности функциони-

рования графического программного комплекса. Для отдела инициали-

зации целостность данных важнее, чем конфиденциальность ваших дан-

ных. Метод шифрования LUKS (Linux Unified Key Setup) служит для 

устранения таких недостатков (рис.1). Одним из основных преимуществ 

является то, что зашифрованный раздел трудно подделать [1].  
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Abstract. The article is devoted to the organization of data protection 

in the operating system through encryption and archiving in open source 

operating systems. And also it is devoted to the organization of encryption 

and decryption of system files during the initialization process, the 

development of graphical encryption software for the file system and the 

evaluation of the effectiveness of the graphical software package. Data 

integrity is more important to the provisioning department than the privacy 

of your data. The LUKS (Linux Unified Key Setup) encryption method 

serves to eliminate such shortcomings (Fig. 1). One of the main advantages 
is that the encrypted partition is difficult to forge. 

 

Ключевые слова: хеширования; шифрования; дешифрования; 

файловая система; криптографический модуль. 

Keywords: hashing; encryption; decryption; file system; cryptographic 

module. 

 

Введение. Рассмотрим возможность использования TPM (Trusted 

Platform Module) для хранения ключа шифрования и проверки без-

опасной среды загрузки. TPM на самом деле является криптопроцес-

сором в системе. Эта технология позволяет выполнять безопасное шифро-

вание в системе без необходимости ввода ключа (например, используя 
вход по отпечатку пальца или метод аутентификации, не зависящий от 

метода шифрования). В идеале он должен работать с UEFI Secure Boot, 

который, в свою очередь, не позволяет выполнять расшифровку при 

повреждении системных настроек.  

 

 

Рисунок 1. Изображение. Метод шифрования LUKS 

(Linux Unified Key Setup) 

 

Однако поддержка TPM в Linux все еще находится в зачаточном 

состоянии. Мы используем UEFI Secure Boot, чтобы полностью по-
крыть цепочку инициализации электронной подписью. 
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Поскольку локальный стандарт шифрования O’zDSt 1105:2009 

имеет тот же размер ключа, что и AES-256, было принято решение не 

менять порядок генерации ключей из последовательности паролей. 

Для этого 7zip использует алгоритм хеширования SHA-2. Причина, по 

которой он имеет хорошую статистическую криптостойкость заключа-

ется в том, что он используется в качестве генератора псевдослучай-

ных последовательностей.  

Однако процедура расширения коммутатора кардинально отли-

чается для AES и местного стандарта. Поэтому весь модуль, находя-
щийся в файле AES.c, был модифицирован encrytp.c. 7zip осуществля-

ет разбиение текста на 128-битные блоки и заполнение их до нужной 

длины в соответствии с правилами. encryptp.c модуль изменяет размер 

блока на 64 бита, поскольку число 128 является 64 кратным. А также 

это изменение не только осуществляет изменению константы, но и 

удваивает количество блоков [2-3]. 

7zip использует шифрование в режиме СВС (режим слияния за-

шифрованных текстовых блоков), но можно использовать и режим 

счетчика. Этот же метод был учтен при создании модуля encryptp.c. 

Поскольку функция расширения ключа изначально была заполнена 

раундовыми ключами с использованием встроенного уникального 

свойства пользовательского массива, созданного 7zip, была создана 
только одна раундовая функция шифрования (осуществляется во вре-

мя шифрования и дешифрования). 

Этот метод используется в разных режимах. В большинстве 

случаев отклонения во времени запуска в зависимости от выбранного 

режима незначительны. В режимах CBC и CFB (режим обратной связи 

шифротекста) время запуска увеличивается. При выборе шифрования в 

режиме СВС для данного метода обеспечивается криптостойкость [4]. 

Для оценки эффективности работы системы информационной 

безопасности при проведении эксперимента по выполнению файла с 

расширением «exe» 1, 2, 5 и 10 раз в секунду на процессоре с заданной 

частотой система информационной безопасности строилась в встроен-
ном и неустановленном режимах. Для каждого значения частоты вы-

полнения файла выполнялось по 10 экспериментов, после чего вычис-

лялась ошибка результата измерения. 

Основная часть. Для обработки результатов эксперимента были 

предприняты следующие шаги: 

1) Среднее значение 10 тестов рассчитывается по следующей 

формуле: 
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𝑥о  =  
∑ 𝑥𝑖

𝑁
𝑖=1

𝑁
 

 

2) Ошибка рассчитывалась по следующей формуле: 

 

∆𝑥𝑖 =  |𝑥о −  𝑥𝑖| 
 

3) Квадратичные ошибки вычислялись по следующей формуле. 

4) Средние квадратичные ошибки среднего арифметического 

рассчитываются по следующей формуле: 

 

𝑆𝑥о
 =  √

∑(∆𝑥𝑖)
2

𝑛(𝑛 − 1)
 

 

5) Значение надежности измерения было равно 0,95.  
6) Для значения, полученного из достоверности измерения и ко-

личества проведенных экспериментов, был определен коэффициент 

Стьюдента t = 2,262.  

7) Доверительный интервал (ошибка измерения) определялся по 

следующей формуле: 

 

∆𝑥 =  𝑆𝑥ў
 × 𝑡 

 

Из таблицы известно, что дополнительная загрузка центрального 
процессора в приложениях не превышает 19%. В первом эксперименте 

это значение не превышало 23%. Из этого можно сделать вывод, что 

полученная модель и результаты верны, а использование центрального 

процессора можно предсказать на основании результатов, которые мы 

привели выше. 

При этом время загрузки для защищенной файловой системы уве-

личилось с 5 до 8 секунд, для программы записи внешних устройств – 

с 4 до 8 секунд, а для графического программного обеспечения шифро-

вания для файловой системы – с 5 до 7 секунд. Время запуска полной 

СИБ увеличилось до 4 секунд. 

Определена эффективность средств защиты и изучено влияние 
операционной системы на загрузку вычислительных ресурсов, при 

этом дополнительная загрузка процессора в режиме запуска приложе-

ний не превышала 23%, а в обычном режиме работы программ не пре-

вышала 17%, при этом время запуска программы не превышало 4 се-

кунд (Рис.2.).  
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Адекватность полученных результатов доказано статистической 

обработкой эксперимента. 

 

 

Рисунок 2. Средние квадратичные результаты 

производительности разработанных программ 

 

Программное обеспечение для архивации 7zip выполняет шифро-

вание алгоритмом AES и делает все необходимые приготовления дан-

ных перед шифрованием (создание ключа-пароля, добавление сообщения 

к длине блока путем проверки правильности расшифровки с помощью 

расширенной последовательности, создание вектора инициализации и 
т.д.). Также было изучено, что из-за того, что размер блока AES в 2 раза 

больше размера блока ГОСТ 28147-89, использование ГОСТ 28147-89 

также несколько увеличивает скорость шифрования на единицу. 

Причина того, что шифрования диска недостаточно для обеспе-

чения конфиденциальности данных, заключается в том, что шифрова-

ние всей цепочки инициализации с помощью UEFI Secure Boot и GPG 
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позволило добиться хорошего уровня защиты от замены всей системы 

и взлома системных программ.  

Для доступа к криптографическому модулю был разработан очень 

удобный графический интерфейс, так что пользователь может полу-

чить доступ к командной строке и получить доступ к программе p7zip 

без необходимости запоминать последовательность команд. 

В максимальном режиме скорость архивации можно увеличить 

до 2-3 раз за счет уменьшения параметров файла, и эти тесты доказали, 

что специально созданную архивацию, а также программу шифрова-
ния по местному стандарту можно использовать практически на лю-

бых компьютер. 

Заключение. Созданный криптографический модуль протести-

рован и одобрен на соответствие местному стандарту. Определена эф-

фективность работы средств защиты и изучено влияние операционной 

системы на загрузку вычислительных ресурсов, при этом дополни-

тельная загрузка процессора в режиме запуска приложений не превы-

шала 23%, а в обычном режиме работы программы не превышала пре-

вышать 17%. Адекватность полученных результатов подтверждалась 

статистической обработкой эксперимента.  
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Republic of Uzbekistan, Tashkent 
 

 
Аннотация. В статье представлена информация о развитии ис-

кусственного интеллекта во всем мире, его применении в различных 

областях, видах и механизмах работы, а также повышении качества 

образования за счет его использования в образовательном процессе. В 

целях обеспечения реализации Постановления Президента Республики 

Узбекистан от 17 февраля 2021 года №ПП-4996 «О мерах по созданию 

условий для ускоренного внедрения технологий искусственного ин-

теллекта» Приводится краткий обзор информации системы, разрабо-
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танные с использованием интеллекта. Несмотря на ряд недостатков 

искусственного интеллекта, отмечается, что при его безупречной реа-

лизации на практике можно добиться определенных преимуществ в 

каждой области. 

Abstract. The article provides information on the development of arti-

ficial intelligence around the world, its application in various fields, types 

and mechanisms of operation, as well as improving the quality of education 

through its use in the educational process. In order to ensure the implemen-

tation of the Resolution of the President of the Republic of Uzbekistan dated 
February 17, 2021, No. PP-4996 "On measures to create conditions for the 

accelerated introduction of artificial intelligence technologies" There is a 

brief overview of information systems developed using intelligence. Despite 

a number of shortcomings of artificial intelligence, it is noted that if it is 

perfectly implemented in practice, it is possible to achieve some advantages 

in each area. 

 

Ключевые слова: искусственный интеллект; системы; образование; 

программное обеспечение для прокторинга искусственного интеллекта; 

система онлайн-тестирования. 

Keywords: artificial intelligence; systems; education; proctoring arti-

ficial intelligence software; online testing system. 
 

Введение. Сегодня искусственный интеллект стал одной из са-

мых важных технологий в мире. Многие сцены которые мы видели 

только в кино и различных фантастических романах, становятся ре-

альностью с внедрением в нашу жизнь искусственного интеллекта. По 

данным ООН к 2024 году ожидается, что почти четверть мирового 

ВВП будет зависеть от цифровых технологий и исходя из этого лучше 

всего сосредоточиться на ускорении и развитии работ в этой сфере. На 

сегодняшний день такие страны, как Канада, Сингапур, ОАЭ, Финлян-

дия, Япония, Китай, Италия, Тунис, Великобритания, США, Швеция, 

Мексика, Евросоюз, Кения, Дания, Франция, Австралия, Республика 
Корея, Индия и Германия объявили о стратегиях развития искусствен-

ного интеллекта.  

Джон Маккарти, автор термина «искусственный интеллект», дал 

несколько определений искусственного интеллекта. Он описал искус-

ственный интеллект как «науку и разработку человекоподобных ин-

теллектуальных машин». Соответственно, компьютер можно охарактери-

зовать как искусственный интеллект, если он демонстрирует человеческое 

поведение. По словам Нильса Нильссона, другого великого ученого, 

автора исследований по искусственному интеллекту и многочисленных 
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научных публикаций в этой области, «искусственный интеллект – это 

теория, призванная создать имитацию естественного интеллекта». Его 

также можно описать как последовательность алгоритмов имитирую-

щих человеческий разум. Из вышесказанного видно, что исследования 

искусственного интеллекта показали, что все во Вселенной работает в 

рамках определенного алгоритма [2]. 

Если ориентироваться на мировое образование в сфере работы в 

этой сфере, то, по данным Минобразования России, с 2022 года в шко-

лах проводят апробацию учебного модуля «Искусственный интел-
лект». Уроки искусственного интеллекта будут введены в корейских 

государственных школах c 2023 года. Когда темы будут включены в 

школьную программу в следующем году, учащиеся 2-го и 3-го классов 

средней школы смогут пройти курс искусственного интеллекта или 

уроки математики искусственного интеллекта [3]. Китай и США явля-

ются лидерами исследований и образования в области искусственного 

интеллекта. Помимо размещения в этих странах ведущих мировых 

университетов и научно-исследовательских институтов, государства 

полностью урегулировали механизмы поддержки инноваций и оказы-

вают существенную финансовую поддержку институтам. В результате 

Китай и США привлекают все больше и больше образованных специа-

листов со всего мира.  
Основная часть. Как отмечается в Послании Президента Рес-

публики Узбекистан Шавката Мирзиёева Олий Мажлису, в Узбеки-

стане в развитии науки достигнуты большие успехи, и в социально-

экономической сфере можно добиться больших результатов за счет 

использования цифровых технологий во всех областях. Развитие циф-

ровой экономики является одним из важнейших и приоритетных 

направлений для Узбекистана на ближайшие годы. В соответствии со 

Стратегией «Цифровой Узбекистан – 2030» и быстрым внедрением 

технологий искусственного интеллекта и их широким использованием 

в нашей стране, обеспечением доступа к цифровым данным и их высо-

ким качеством, созданы благоприятные условия для подготовки ква-
лифицированных кадров в этой сфере [1]. Как подтверждение выше-

указанного можно рассмотреть Постановление № ПП-4996 Президента 

Республики Узбекистан принято от 17 февраля 2021 года «О мерах по 

созданию условий для ускоренного внедрения технологий искусствен-

ного интеллекта». Постановление направлено на разработку норма-

тивной базы, определяющей единые требования, ответственность, без-

опасность и прозрачность при разработке и использовании технологий 

искусственного интеллекта в экономике и социальной сфере страны, в 

государственном управлении [4]. На основе с Постановлением Госу-
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дарственный центр тестирования при Кабинете Министров Республи-

ки Узбекистан разработал систему прокторинга с целью внедрения 

первых систем искусственного интеллекта в системе образования Рес-

публики Узбекистан. Следует отметить, что программа Proctoring, ос-

нованная на системах искусственного интеллекта, имеет ряд преиму-

ществ в контроле экзаменационного процесса. 

Дистанционный контроль заявителя. Искусственный интеллект 

может предложить несколько способов сделать это. Хотя он не может 

полностью заменить человеческий контроль, он может быть ближе по 
качеству. Программное обеспечение Proctoring на основе систем ис-

кусственного интеллекта имеет возможность распознавания дополни-

тельных звуков и чужих голосов (рис. 1), а также гарантирует что ис-

пытуемые не используют дополнительные инструменты и сосредотачи-

вается на всем тестовом задании, не отвлекаясь на внешние факторы. 

 

 

Рисунок 1. Распознавание дополнительных звуков 

 

В результате экзамены проводятся точно, эффективно, прозрачно 

и справедливо. Программное обеспечение Proctoring также имеет не-

которые преимущества для супервайзеров. Например, один супервайзер 
может одновременно дистанционно наблюдать нарушения нескольких 

кандидатов. При обнаружении нарушения правил экзамена супервайзер 

посылает онлайн-оповещения (рис. 2). Одним из важнейших преиму-

ществ является то, что все действия, нарушения кандидатов отслежи-

ваются и фиксируются компьютером и сохраняются в базе данных. При 

возникновение неопределенных ситуаций сохраненные данные позво-

ляют уяснить возникшие вопросы. 
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Рисунок 2. Дистанционное предупреждение о недостатках, 

обнаруженных искусственным интеллектом 
 

В настоящее время Государственный центр тестирования работа-

ет над созданием еще одной «Системы онлайн-тестирования». Разра-

батывается программа для биометрической идентификации с исполь-

зованием системы искусственного интеллекта (рис. 3). 

  

  
Рисунок 3. Распознавание человеческих лиц с помощью 

искусственного интеллекта 

 

Внедрение систем с искусственным интеллектом в образование 

позволит оптимизировать и автоматизировать большую часть работы. 

Это облегчит пользователям работу над своими знаниями и повысит 

качество образования. Многие ученые обсуждают будущее искус-
ственного интеллекта. Дело в том, что пока одни опасаются что они 

технологии могут вторгаться в частную жизнь людей и даже быть 
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опасными, другие ученые относятся к этому положительно утверждая, 

что самоуправляемые машины в системах можно использовать наибо-

лее выгодно, с наименьшим риском и наименьшими потерями. 

Вывод. Искусственный интеллект продолжает трансформировать 

образование в виде следующих процессов: 

 В процессе глобализации и научно-технического прогресса воз-

растает значение искусственного интеллекта в системе образования; 

 С помощью систем тестирования с использованием искусствен-

ного интеллекта экзамены проводятся точно, эффективно, прозрачно и 
справедливо; 

 Развитие и совершенствование дистанционного обучения. 

Возможности технологий искусственного интеллекта безгранич-

ны. Системы предназначены для выполнения одной конкретной задачи 

далеки от многозадачности. То качество технологий искусственного 

интеллекта, которое мы видим на экранах телевизоров и кино, день за 

днем входит в нашу жизнь. Разумное и умелое их использование при-

ведет к дальнейшему развитию каждой сферы нашего существования, 

а также к созданию больших удобств для людей. 
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Аннотация. Инсайдерские угрозы – это злонамеренные дей-

ствия, мошенничество и саботаж в лице пользователей, которые про-

шли аутентификацию в системе легальным путём. Такие действия, как 

правило, совершаются в отношении информации об интеллектуальной 

собственности или безопасности. Несмотря на то, то количество внут-
ренних угроз намного меньше, чем атак со стороны внешних хакеров, 

инсайдеры могут нанести значительный ущерб. Поскольку инсайдеры 

знакомы с организационной системой, очень сложно определить их 

вредное поведение. Консервативные пути выявления внутренних угроз 

направлены на длительное и трудоёмкое поисковое действие, поэтому 

они не являются достаточно эффективными и не всегда безошибочны. 

В данной статье предлагается методика изобличения инсайдеров, ра-

ботающая за счёт алгоритмов вычисления аномалий и моделирования 

наиболее вероятного поведения пользователей в охраняемом инфор-

мационном пространстве. Анализируя системные логи из источников 

данных о действиях пользователя можно запротоколировать сведения 
об их действиях и составить картину нормального поведения. Такие 

сведения можно черпать, к примеру, из содержимого электронной по-

чты, журналов событий на рабочих станциях пользователей, времен-

ных промежутках активности пользователей и т. д. После этого, на 

основании полученных данный создаётся алгоритм, выявляющий по-

дозрительное и некорректное поведение пользователя, обращение им к 

информации, являющейся избыточной для выполнения его служебных 

обязанностей и выходящей за рамки его компетенций. Тем самым ал-

горитм подмечает вероятное направление реализации в последующем 

вредоносных действий. Таким образом, возникает иной способ изоб-

личения инсайдера, основная его положительная черта в сравнении с 

другими подходами в независимости от свойств случайных процессов, 
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характеризующих работу пользователя. Кроме того, данный подход 

снижает вероятности ошибок первого и второго рода, то есть на выхо-

де получится куда меньшее количество как ложных срабатываний, так 

и упущенных, но реально присутствующих угроз безопасности. Для 

исключения ложных срабатываний предложенный метод в том числе 

опирается на теорию запретов, в рамках которой задана вероятностная 

величина, описывающая действия пользователя, не содержащих злого 

умысла. За счёт этого обосновывается точность построенного алго-

ритма обнаружения реальных внутренних угроз в большом массиве 
пользователей. В методе создаётся новое программное средство, моде-

лирующее деятельность честных пользователей и инсайдеров в систе-

ме в виде имитации. Такое ПО помогает оценить границы реальной 

применимости консервативных методов математической статистики в 

новом подходе, основанном на имитационном моделировании. Нераз-

рывно с математической статистикой в исследовании также применя-

ются все применимые в данной ситуации методы теории вероятностей 

и теории множеств. При изучении теоретической части исследуемой 

области был проведен научный анализ имеющихся результатов в при-

менении теории запретов и современных методик распознавания ин-

сайдеров. При подтверждении практической эффективности предлага-

емого метода произведено имитационное моделирование. Создаваемый 
подход даёт возможность проводить анализ инцидентов информацион-

ной безопасности, связанных с любыми вероятностными событиями, как 

несанкционированные действиями пользователей, так и любые другие. 

Этот метод может применяться и для улучшения ныне уже существую-

щих систем обнаружения внутренних нарушителей, и в качестве нового 

независимого метода обнаружения несанкционированного сбора инфор-

мации работниками. 

  

Ключевые слова: инсайдер; моделирование поведения; внут-

ренний нарушитель; теория статистики; информационная безопасность; 

инсайдерская угроза; вероятностная модель; алгоритм обнаружения 
аномалий. 

 

1. Введение 

Инсайдерская угроза – это угроза безопасности, определяемая 

тем, что в числе доверенных лиц внутри охраняемой сети присутствует 

злоумышленник [1]. Несмотря на то, что угрозы внутреннего характе-

ра случаются не часто, размер их ущерба превышает потери от внеш-

них атак [2,3]. Инсайдеры располагают всей необходимой информаци-
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ей о компьютерной сети своей организации и имеют легальный доступ 

ко всем операционным процессам. Иногда не удаётся своевременно 

определить, когда их действия носят злонамеренный характер [4]. Был 

создан ряд системных технологий защиты от вторжения извне, таких 

как количественная оценка интернет-протокола подключения (IP) и 

разновидности атаки [5]. Всё это в целом указывает на то, что в 

направлении информационной безопасности приоритет отдаётся защи-

те от внешних нарушителей, а поиск внутренних угроз получает недо-

статочно внимания и ресурсов [6].  
Имеется три ключевых стратегии исследования для выявления 

внутренних угроз. Первая стратегия при построении системы обнару-

жения опирается на правила и сценарии [7,8]. Для этого экспертной 

группой создаются сценарии злонамеренных действий внутренних нару-

шителей. В последующем поведение всех пользователей фиксируется 

в форме журнала действий и регулярно проверяется на предмет соответ-

ствия ранее описанным сценариям. Такой способ выявления инсайдеров 

имеет существенный недостаток, состоящий в необходимости непре-

рывной доработки и написании новых сценариев экспертными группами 

в данной отрасли, иначе, при их устаревании, сразу возникает риск обойти 

их [9]. Таким образом, метод, основанный на сценариях, не обеспечивает 

должного уровня защищенности от внутренних угроз [7,10,11]. Вторая 
стратегия основана на создании сетевого интерфейса для обнаружения 

подозрительного или нежелательного поведения посредством монито-

ринга изменений в графической структуре [12]. Помимо того, что этот 

метод определяет не только аналитическую ценность самих сведений, 

но он так же устанавливает взаимосвязь между ними. Взаимосвязи 

представлены в виде рёбер, связывающих узлы графика. Свойства гра-

фиков можно подвергнуть аналитической проверке для установления 

связей между конкретными узлами и внутренними угрозами. Таким обра-

зом, патологические действия позволяют определить, когда модификации, 

добавление или стирание достигают базовой структуры графика данных. 

Третья стратегия основана на создании статистической модели обучения, 
учитывающей сведения о прошлом для прогнозирования потенциально 

опасного поведения [14]. Машинное обучение – это методика, при ко-

торой машина обучается алгоритму оптимизации критериев произво-

дительности в соответствии с данными обучения для исполнения не-

обходимых задач [15]. Внутреннее обнаружение угроз в машинном 

обучении предназначено для создания механизма автоматического 

вычисления пользователей, совершающих нормальные действия, из 

общего числа работников, не имея никаких заранее прописанных пра-

вил. Концепция машинного обучения опирается на принцип постоян-
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ного обучения и доработки алгоритмов с использованием больших 

данных. Такой подход обеспечивает более надежное выявление внут-

ренних нарушителей в сравнении с составленными экспертами вруч-

ную сценариями. Методология машинного обучения способна форми-

ровать возможные сценарии внутреннего нарушителя, вызывающие 

несанкционированные действия, анализируя высокоуровневые стати-

стические модели. В этих целях определяются переменные, которые 

представляют собой различные действия внутреннего нарушителя как, 

например, электронные письма, файлы и подключение, в последую-
щем используются статистические показатели и всевозможные алго-

ритмы машинного обучения для выбора самого подходящего сценария 

поведения. Например, можно определить инсайдера, анализируя сход-

ство поведения между ролью Группы, в которую пользователь факти-

чески входит, и другой ролью Группы, к которой он не относится, по-

лагая, что пользователи в одних и тех же группах ролей обладают 

аналогичными моделями поведения. Так как поведение пользователя 

можно получить из разнообразных источников информации, напри-

мер, из системных журналов, отправленной и полученной электронной 

почты, из вложений электронной почты, в таком случае основным мо-

ментом в создании эффективной модели обнаружения инсайдеров яв-

ляется выявление полезных функций для всяческих типов данных и 
преобразование неструктурированных исходных данных в упорядо-

ченную последовательность.  

Для устранения минусов всех трёх вышеизложенных подходов к 

идентификации внутренних нарушителей предлагается новый подход 

выявления инсайдеров, основанный на имитационном моделировании 

поведения пользователя. На старте, в ходе моделирования действий 

пользователя во внимание берутся три типа сведений. Во-первых, пе-

речень журналов активности физического лица, зарегистрированных в 

системе. В случае, если системные журналы включают сведения о том, 

что пользователь подключает к машине съёмный USB-накопитель, то 

суммарное количество подключений каждый день можно найти в ка-
честве переменной. Во-вторых, изучается создаваемый пользователем 

контент, такой как, к примеру, содержимое писем электронной почты. 

В-третьих, выстраивается сеть общения с пользователями на основе 

электронной почты, обмена файлами. После этого для узла вычисля-

ются сводные статистические данные, в дальнейшем они помогают 

определении поведенческих признаков. При построении модели обна-

ружения угроз учитываются извлеченные и накопленные на основе 

трех категорий данные для изучения характеристик обычной деятель-

ности.  
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2. Набор данных и моделирование поведения пользователей 

Поведение пользователя хранится в базе данных в виде соответ-

ствующих таблиц: авторизация в системе, использование USB-носи-

телей, скачанные файлы и т. д. Для мультифакторного анализа поведения 

пользователей следует систематизировать накопленные данные, поэтому 

информацию о поведении необходимо располагать в хронологическом 

порядке, а также упорядочивать на регулярной основе. Рассматривая 

фрагментированную активность пользователя на ежедневной основе и 

складывая её, мы получаем входную переменную модели выявления 
угроз, описывающую интенсивность деятельности. Для нахождения вход-

ных переменных для выявления угроз, применяются входные сведения 

подобные тем, что представлены таблицах 1 и 2. Поэтому, сводная 

информация о поведении за конкретный день, собранная для каждого 

пользователя системы, сравнивается с нормальным поведением. Модель, 

представленная в таблицах, и значения аномалий – это лишь малая часть, 

характеризующая имитацию инсайдерского поведения, в которой его 

можно идентифицировать. Чаще всего нестандартное поведение (почти 

90%) фиксируется со стороны трёх ролевых лиц: "Продавец", "ИТ-адми-

нистратор", "Инженер-электрик". Поэтому для них существует больший 

запас для записи приемлемого числа аномалий. В ином случае, когда 

аномальные данные поступают от разработчиков или программистов. 
В этом случае система сразу же сосредотачивается на поиске воз-

можных внутренних угроз. 

Таблица 1. 

Количество допустимых аномальных записей в соответствии 

с ролью 

Роль 
Количество допустимых аномальных 

записей 

Продавец 32 

ИТ-администратор 23 

Инженер-электрик 10 

Компьютерный программист 3 

Менеджер 2 

Директор 1 

Рабочий производственной 
линии 

1 

Разработчик ПО 1 

Всего 73 
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Таблица 2. 

Частота записей трех ролей 

Инженер-электрик ИТ-администратор Продавец 
Нормальная Аномальная Нормальная Аномальная Нормальная Аномальная 

141,199 10 34,244 23 125,524 32 

 

В табл. 3 приведены данные для выявления внутреннего наруши-

теля на основе анализа содержимого электронной почты. Столбцы 

“Тема 1” – “Тема 50” показывают вероятности, назначенные по 50 те-

мам на индивидуальное электронное письмо и используются в каче-

стве входной переменной модели обнаружения аномалий. Сумма веро-

ятностей 50 тем всегда равна 1. “Идентификатор” – это уникальный номер 

строки для разных наблюдений. “Цель” – это переменная, указываю-

щая на то, является ли электронное письмо аномальным (1) или нор-

мальным (0). В табл. 4 показано количество аномальных и нормальных 

электронных писем для каждой из трёх ролей. Предполагается, что 
распределение тем почты для каждой роли осуществляется подобным 

образом. Так, если распределение определенного электронного письма 

значительно разнится с другими электронными письмами, то это 

является основанием подозревать присутствие вредоносных действий.  

Таблица 3. 

Количественные примеры содержимого электронной почты 

Идентификатор Тема 1 Тема 2 … Тема 50 Цель 

(I1O2-B4EB49RW-
7379WSQW) 

0.008 0.012 … 0.154 1 

(L7E7-V4UX89RR-
3036ZDHU) 

0.021 0.008 … 0.125 1 

(S8C2-Q8YX87DJ-
0516SIWZ) 

0.014 0.006 … 0.145 0 

(A1V9-O5BL46SW-
1708NAEC) 

0.352 0.014 … 0.086 0 

(N6R0-M2EI82DM-

5583LSUM) 
0.412 0.058 … 0.285 0 

(O2N1-C4ZZ85NQ-
8332GEGR) 

0.085 0.421 … 0.001 0 
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Таблица 4. 

Нормальное и аномальное количество электронных писем 

для трех ролей 

Инженер-электрик ИТ-администратор Продавец 

Нормальное Аномальное Нормальное Аномальное Нормальное Аномальное 

644,252 40 170,765 15 694,050 13 

 

Так как сведения об отправителе/получателе можно также полу-

чить из записей журнала электронной почты, в дальнейшем можно на 
регулярной основе строить граф в виде связей пользователей по элек-

тронной почте и извлекать количественные характеристики в качестве 

третьего источника анализа активности пользователей для выявления 

инсайдерской угрозы.  

3. Обнаружение инсайдерской угрозы  

На рисунке 1 отображена общая структура метода обнаружения 

внутренних угроз. На стадии моделирования поведение пользователя, 

хранящееся в системе каждого журнала, преобразуется в три типа наборов 

данных: сводка повседневной деятельности, содержимое электронной 

почты и электронная почта в качестве сети связи. На стадии обнару-

жения аномалий используются алгоритмы классификации одного класса 
на основе трёх наборов данных. Как только новая запись становится 

доступной, она помещается в одну из этих трех частей модели, чтобы 

предсказать возможные вредоносные результаты.  

 

 

Рисунок. 1. Система обнаружения внутренних угроз 
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Для домена обнаружения внутренних угроз очень часто доступно 

очень большое количество случаев нормальной активности пользова-

теля, тогда как ненормальных случаев доступно лишь несколько или 

совсем нет. В этом случае традиционные алгоритмы бинарной класси-

фикации не могут быть обучены из-за отсутствия аномальных классов 

[19]. В качестве альтернативы, в несбалансированных средах данных в 

отличие от бинарной классификации, классификация с одним классом 

использует только данные обычного класса для изучения их общих 

характеристик, не полагаясь на данные аномального класса [20]. Как 
только модель классификации одного класса обучена, она предсказы-

вает вероятность того, что вновь заданный экземпляр будет обычным 

экземпляром класса. В этой статье используется анализ основных ком-

понентов (PCA), оценка плотности Гаусса (Gauss), оценка плотности 

окна Парзена (Parzen) и кластеризация K-средних (KMC) в качестве 

алгоритмов одноклассовой классификации для выявления внутренних 

угроз, как показано на рисунке 2. 

 

 

Рисунок 2. Четыре алгоритма обнаружения аномалий, 

используемые в этой статье: (a) оценка плотности по Гауссу, 

(b) оценка плотности окна Парзена, (c) анализ главных 

компонентов (PCA) и (d) кластеризация K-средних (KMC) 
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Для внутреннего обнаружения угроз, как правило, поддерживается 
очень большое количество обычной деятельности пользователей, однако 
для аномальных случаев это число крайне мало. В случае тради-
ционных алгоритмов бинарной классификации они не могут быть 
изучены из-за отсутствия аномальных классов [17]. Как альтернатива, 
классификация по несбалансированной информации, в отличие от 
двоичной классификации, использует для изучения данные только от 
общего класса, не учитывая аномальный класс [16]. После того, как 
распределенная модель обучается классом, она предугадывает вероят-
ность того, что все новые примеры. В этой статье используется оценка 
плотности по Гауссу (Gauss), уплотнение загрузочных окон (Parzen), 
анализ основных компонентов (PCA) и кластер k-среднего (KMC) ис-
пользуется в качестве единого алгоритма классификации для выявле-
ния внутренних угроз, как видно на рисунке 2.  

Помимо индивидуального выявления аномалий алгоритмов, нас 
интересует и комбинация этих алгоритмов. Даже при изучении одних 
и тех же данных методология создания оптимальной модели для каж-
дого алгоритма различна, поэтому нет единого алгоритма, который 
лучше во всех ситуациях [16]. Итак, мы рассмотрели все возможные 
комбинации четырех отдельных детекторов аномалий с целью опреде-
лить оптимальную комбинацию набора данных. 

4. Результаты 

Обычно алгоритм вычисления аномалий обучается только на ос-
нове обычных данных в ситуациях, когда большая часть случаев нахо-
дится в нормальном классе, а только несколько экземпляров в ненор-
мальном классе. При таком раскладе проблематично установить порог 
обнаружения. Качественные свойства обнаружителей аномалий оце-
ниваются в следующем порядке. Сначала информация разбивается на 
набор данных, содержащий 90% выбранных произвольно нормальных 
экземпляров, и ещё на 10% тестовых данных, который содержит оста-
точные нормальные экземпляры, а также полный перечень ненормаль-
ных экземпляров. Затем алгоритм обнаружения обучается только на 
базе обучающих данных. В итоге вычисляется истинная вероятность 
выявления в соответствии с семью значениями порога (1%, 5%, 10%, 
15%, 20%, 25% и 30%) по уравнению:  

 

Истинная частота обнаружения (в верхнем X%) 

=
Количество вредоносных действий,включенных в верхние оценки аномалий X%

Общее количество вредоносных действий
 (1) 

 
Чтобы получить статистически допустимые результаты, данный 

алгоритм воспроизводится 30 раз. Для каждого алгоритма обнаруже-
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ния аномалий средний истинный коэффициент обнаружения в верхнем 
X% применяется в качестве показателя действенности выявления вну-
треннего нарушителя. 

В таблицах 5-7 показана эффективность охвата внутренних нару-
шителей лучшей из выбранных комбинаций (например, «Parsen + PCA»), 
на основе данных о ежедневной активности для трех ролей: «ИТ-адми-
нистратор», «Продавец» и «Инженер-электрик». Как объяснялось ранее, 
мы протестировали все комбинации нескольких моделей «Parsen + 
PCA», так что это привело к лучшей совместимости в 10 случаях из 21, 
за которыми последовал «Gauss + Parsen + PCA» (5 случаев). Так в 
числе первых 1% оценок аномалий с наивысшим рейтингом, предуга-
данных Gauss для «Инженер-электрик», с легкостью выявляется поло-
вина вредоносных действий, что уже в 50 больше, чем способна рас-
познать случайная модель, которая в конечном итоге обнаруживает лишь 
1% ненормального поведения.  

Таблица 5. 

Истинная вероятность обнаружения аномалий для каждого 

алгоритма на основе анализа повседневных действий, сводка для 

«Инженер-электрик» (наилучший результат – жирным шрифтом) 

Ранг 

аномалии 
Gauss Parsen PCA 

КМС 

(К = 3) 

КМС 

(К = 5) 

КМС 

(К = 10) 

Parsen 

+ PCA 

1% 0.5000 0.4000 0.4933 0.5233 0.5333 0.5367 0.4833 

5% 0.6000 0.5000 0.6667 0.6400 0.6300 0.6333 0.7633 

10% 0.6167 0.7933 0.7467 0.7033 0.6467 0.6933 0.7933 

15% 0.7000 0.9000 0.7800 0.7167 0.6767 0.7333 0.8000 

20% 0.7000 0.9000 0.7900 0.7500 0.6967 0.7600 0.8167 

25% 0.7000 0.9000 0.8000 0.7767 0.7433 0.7767 0.8233 

30% 0.7000 0.9000 0.8033 0.7677 0.7700 0.7933 0.8500 

 

Таблица 6. 

Истинная вероятность обнаружения аномалий для каждого 

алгоритма на основе анализа повседневных действий, сводка 

для «ИТ-администратор» (наилучший результат – 

жирным шрифтом) 

Ранг 

аномалии 
Gauss Parsen PCA 

КМС 

(К = 3) 

КМС 

(К = 5) 

КМС 

(К = 10) 

Parsen + 

PCA 

1% 0.0435 0.0478 0.0739 0.0580 0.0521 0.0522 0.0971 

5% 0.0435 0.1739 0.2130 0.0841 0.0739 0.0768 0.2174 

10% 0.0435 0.3015 0.2304 0.1246 0.1087 0.1174 0.2580 
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Ранг 

аномалии 
Gauss Parsen PCA 

КМС 

(К = 3) 

КМС 

(К = 5) 

КМС 

(К = 10) 

Parsen + 

PCA 

15% 0.0971 0.3043 0.2884 0.1391 0.1275 0.1362 0.2913 

20% 0.1594 0.3043 0.3348 0.2333 0.2000 0.2043 0.3246 

25% 0.1739 0.3043 0.3681 0.3029 0.2681 0.2797 0.3551 

30% 0.2609 0.3043 0.4087 0.3493 0.3304 0.3406 0.3928 

 

Для роли «Инженер-электрик», где 1% наиболее вероятного ано-

мального поведения контролируется ежедневно, система способна об-

наружить не более 53,66% фактических конфиденциальных данных. 

Эти показатели возрастают до 76,33%, 79,33% и 90%, при этом про-

цент наблюдаемых аномального поведения возрастает до 5%, 10% и 15% 

соответственно. Для роли "ИТ-администратор" выявление не настолько 

вероятно, как у «Инженер-электрик», но тем не менее ощутимо лучше, 

чем случайная модель. Увеличение истинной вероятности выявления в 

сравнении со случайным предположением – 9,71%, отсечка 1% или 

21,74%.  

 Таблица 7. 

Истинная вероятность обнаружения аномалий для каждого 

алгоритма обнаружения на основе анализа повседневных 

действий, сводка для «Продавец» (наилучший результат – 

жирным шрифтом) 

Ранг 

аномалии 
Gauss Parsen PCA 

КМС 

(К = 3) 

КМС 

(К = 5) 

КМС 

(К = 10) 

Parsen + 

PCA 

1% 0.0093 0.1177 0.0781 0.0375 0.0396 0.0281 0.1021 

5% 0.0313 0.3217 0.3375 0.1083 0.0843 0.0802 0.3406 

10% 0.0313 0.5677 0.5458 0.1396 0.1125 0.1135 0.6156 

15% 0.6563 0.5844 0.6625 0.2604 0.1969 0.2115 0.7958 

20% 0.6563 0.7781 0.7177 0.2938 0.2427 0.2416 0.8646 

25% 0.6563 0.8396 0.7677 0.3240 0.2854 0.2802 0.9041 

30% 0.6563 0.8719 0.8042 0.3927 0.3260 0.3219 0.9479 

 

Среди всех алгоритмов Parsen показал самые высокие показатели 

обнаружения в 8 случаях из 21. Обратите также внимание на то, что 

комбинация «Parsen + PCA» в ряде случаев обеспечивает высочайшую 

результативность обнаружения.  

5. Заключение  

В этой статье предложен метод обнаружения внутренних угроз на 

основе поведения пользователя, с применением алгоритмов моделиро-

вания и обнаружения аномалий. При моделировании поведения поль-



Научный форум: Технические 

и физико-математические науки                                                           № 7 (57), 2022 г. 

27 

зователей разнородное поведение преобразуется в структурированный 

набор данных (день пользователя, содержимое электронной почты, 

неделя пользователя), где каждый столбец связан с входными пере-

менными для моделей обнаружения аномалий. Построено два набора 

данных, а именно набор сводных данных об активности на основе 

журналов активности пользователей и набор данных содержимого 

электронной почты на основе темы моделирования. На основе этих 

наборов данных продемонстрирована система обнаружения внутрен-

них угроз с использованием имитационного моделирования и алго-
ритмов обнаружения аномалий для имитации реального поведения 

инсайдеров, которые ведут себя потенциально злонамеренно. Экспе-

риментальные результаты показывают, что предложенная структура 

может достаточно хорошо работать для обнаружения инсайдеров. На 

основе ежедневной активности обнаружение аномалий обеспечило 53,67 

% вероятность обнаружения инсайдера, отслеживая при этом только 1 % 

подозрительных действий. Когда охват подозрительных действий был 

расширен до 30%, то уже более 90% фактического аномального пове-

дения были обнаружены для двух ролей из трех оцениваемых. Хотя 

предложенная схема была проверена эмпирически, в ней есть некоторые 

ограничения. Предложенная модель обнаружения внутренних угроз рабо-

тает на основе конкретных единиц времени, например, сутки. Другими 
словами, этот подход может обнаруживать злонамеренное поведение на 

основе продолжительного времени, но не может обнаружить их в режиме 

реального времени. Следовательно, возможно, стоит разработать модель 

обнаружения внутренних угроз на основе последовательности, которая 

способна обрабатывать данные онлайн-потока.  
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1.2. ЭНЕРГЕТИКА 

 

CIM-МОДЕЛЬ. СОЗДАНИЕ ЕДИНОЙ ЦИФРОВОЙ 

МОДЕЛИ 

Литовка Мария Алексеевна  

студент, 
Государственный университет 
аэрокосмического приборостроения, 
РФ, Санкт-Петербург  

 

Проблема информационной совместимости и интеграции систем – 

одна из ключевых, с которыми сталкиваются руководители ИТ-направ-

лений компаний при реализации стратегии цифровой трансформации. 

Наличие большого количества систем различных производителей с 
закрытыми внутренними моделями баз данных зачастую ставят под 

сомнение реализуемость и экономическую целесообразность такой 

интеграции. Хранение, каталогизация и использование данных в универ-

сальном формате в соответствии со стандартом CIM позволят создать 

единое информационное пространство электроэнергетических систем 

и решить вопросы интеграции ПТК с различными корпоративными 

информационными системами предприятий. 

CIM – это набор открытых стандартов, разработанных Международ-

ной Электротехнической Комиссией (англ. IEC) для описания электро-

энергетических систем. CIM был задуман для того, чтобы дать обще-

понятные определения элементов электроэнергетических систем, их 

свойств и связей между ними для использования в системах управления 
производством и передачей электроэнергии (EMS) и их программных 

интерфейсах. В настоящее время разрабатывается 57 Техническим коми-

тетом МЭК в нескольких рабочих группах. 

Состав CIM: 

 Стандарт МЭК 61970 описывает базовые понятия CIM. Он 

одобрен большинством поставщиков EMS-решений, что позволяет обме-

ниваться данными между их приложениями, независимо от внутренней 

архитектуры ПО и используемой операционной платформы. 

 Стандарт МЭК 61968 расширяет модель CIM, покрывая другие 

аспекты обмена данными для ПО в области электроэнергетики, такие 

как учет основных средств, планирование работ, биллинг. 
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 Стандарт МЭК 62325 расширяет оба перечисленных выше 

стандарта в части обмена данными между участниками энергетических 

рынков. 

Создание CIM-модели – не простой процесс. Он требует специ-

альных усилий, как в части подготовки данных, так и в части органи-

зационных механизмов обработки данных.  

Первые шаги на пути создания Единой информационной модели 

ЕЭС России (ЕИМ) были сделаны в 2006 году, когда применение 

стандартов CIM в международной практике еще набирало обороты. В 
2013 году началась активная фаза создания ЕИМ. Разработка модели 

завершилась к 2016 году, и на работу с ней были переведены два 

деловых процесса из числа выполняемых Системным оператором – 

расчет установившихся режимов и оценка со стояния энергосистемы. 

Затем началось поэтапное увеличение количества информации в ЕИМ и 

перевод других задач на использование данных ЕИМ. Постепенно с ЕИМ 

были интегрированы программные комплексы для управления ремон-

тами, оперативно-информационный комплекс и другие информационные 

системы. 

Вскоре стало ясно, что путь унификации программных средств 

Системного оператора и их взаимной интеграции путем так называе-
мой кроссировки (через таблицы соответствия) является далек от оп-

тимального и не решает всех проблем информационного обмена. Тре-

бовался переход к использованию единых принципов и технологий 

взаимодействия информационных систем, включая единые структуру 

данных и формат информационного обмена. К тому же в тот период на 

фоне реформирования отрасли с разделением по видам деятельности 

начал более активно развиваться информационный обмен диспетчер-

ских центров с субъектами отрасли, что только усугубляло непростую 

ситуацию в области обмена данными.  

С учетом того, что профиль ЕИМ будет развиваться, Системный 

оператор строил свою систему управления моделью таким образом, 

чтобы иметь возможность самостоятельно, без привлечения разработ-
чиков добавлять новые классы, атрибуты, своими силами проводить 

инжиниринг данных, добавлять в модель непосредственно экземпляры 

объектов и данные по ним. В настоящее время каноническая модель 

содержит 902 класса, 2254 атрибута, 1296 связей, в ней представлено 

6,6 миллиона именованных объектов.  

На пути создания единой информационной модели пришло Со-

здание Единой информационной модели ЕЭС России понимание, что 

помимо соответствующей внутренней стандартизации информацион-

ного обмена, нужно двигаться и к отраслевой. В решении этого вопро-
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са активное участие приняло Минэнерго России. В сотрудничестве с 

отраслевым министерством Системный оператор инициировал разра-

ботку национальных стандартов для обеспечения перехода к стандар-

тизированному информационному обмену, построенному на базе 

стандартов CIM. Было ясно, что это будет «русский CIM», дополнен-

ный особенностями, характерными исключительно для российской 

электроэнергетики, в частности, такими, как трехуровневая структура 

диспетчерского управления и масштабы ЕЭС России 

Процесс создания ЕИМ можно разделить на два этапа. Изначаль-
но предполагалось, что первичный инжиниринг данных будет выпол-

нен подрядчиком, что позволит «сгладить» процесс ее внедрения и 

сразу приступить к ее эксплуатации и использованию ее данных в тех-

нологических задачах. На этом этапе специалистами Системного опе-

ратора проведена большая работа по сбору сводных данных для пере-

дачи подрядчику. После создания информационной модели, которая 

охватывала три операционные зоны (ОДУ Северо-Запада, ОДУ Центра 

и ОДУ Юга), стало понятно, что проверка, верификация и актуализа-

ция далеко не полной модели очень трудозатратны, а детальная вери-

фикация модели на стороне подрядчика практически невозможна.  

Второй этап создания ЕИМ включал в себя инжиниринг данных 

модели операционных зон ОДУ Урала, ОДУ Средней Волги, ОДУ Си-
бири и ОДУ Востока. На этом этапе специалисты Системного опера-

тора сразу приступили к самостоятельному созданию модели, что поз-

волило ускорить внедрение модели в эксплуатацию.  

Несмотря на то, что первичный инжиниринг данных был выпол-

нен на стороне подрядчика, доработка модели оказалась непростой 

задачей и потребовала колоссального напряжения и усилий как руко-

водителей, так и специалистов, работающих непосредственно над со-

зданием ЕИМ. Не всегда было легко выявить ошибки и неточности, 

ведь проверка расчетов осуществлялась также на вновь разработанном 

ПО, алгоритмы расчетов которого проходили практическую апроба-

цию. Основная тяжесть легла на плечи специалистов технологического 
функционального блока АО «СО ЕЭС», которые держат информацию 

об объектах ЕЭС России буквально на кончиках пальцев и понимают 

конкретные значения тех или иных параметров, а также цену ошибки 

при внесении недостоверных данных. Итогом второго этапа стало со-

здание и использование основных деловых процессов Единой инфор-

мационной модели ЕЭС России. В 2016 году программный комплекс 

по управлению ЕИМ был отлажен и введен в работу, также был запу-

щен процесс поддержания модели в актуальном состоянии – процесс 

внесения изменений и проверки корректности данных. Cоздание моде-
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ли – это длительный, трудоемкий и тяжелый процесс, который Си-

стемному оператору все-таки удалось пройти. Нужны усилия и кро-

потливый труд именно тех специалистов, которые эти данные будут в 

дальнейшем использовать. Потому что та модель, которая не исполь-

зуется регулярно, быстро устаревает, а модель, которая не известна 

людям, вносящим в нее данные, обычно содержит большое количество 

ошибок. Только за счет привлечения к созданию ЕИМ специалистов, ко-

торые понимают, что с этой моделью им дальше работать, Системному 

оператору удалось создать качественный цифровой продукт. 
Для верификации данных модели в Системном операторе была 

разработана серия формализованных правил проверки данных. Прави-

ла позволяют в автоматизированном режиме (при помощи специаль-

ного ПО) последовательно проверить данные на совместность, нали-

чие пустых значений, ошибки и опечатки, на превышение допустимых 

пределов введенной величины. Алгоритм также предусматривает про-

верку данных в ходе выполнения расчетных задач – расчетов устано-

вившихся режимов и оценки состояния, то есть тех режимных задач, 

которые стали пилотными при внедрении ЕИМ. 

В настоящее время идет процесс перевода на CIM иных комплек-

сов, эксплуатируемых Системным оператором. Поэтапный перевод 

основного программного обеспечения Системного оператора на рабо-
ту с информационной моделью позволит достичь целевой модели, в 

которой существует единый источник НСИ на базе CIM-модели, а ин-

формационный обмен между приложениями происходит без много-

численных преобразований данных. 

На нынешнем этапе в России первоочередными задачами явля-

ются закрепление отработанных принципов создания ЕИМ в нацио-

нальных стандартах и отраслевых нормативных правовых актах, опи-

сание общеотраслевых правил моделирования на основе CIM, а также 

утверждение порядка создания и сопровождения информационной мо-

дели электроэнергетики, включающего правила идентификации объектов. 
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SPECTRA BY USING OF GAUSSIAN WAVELETS 

OF THE 2ND ORDER 
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Lomonosov Moscow State University, 
Russia, Moscow 
 

Аннотация. На основе метода непрерывного вейвлет-преобразо-
вания спектров, и с выбором гауссовых вейвлетов в качестве базисных, в 
работе получены аналитические выражения для оценок параметров 
полуширины и амплитуды резонансных линий. В формулах оценок 
используются вычисленные в точках центров резонансов значения 
отношений вейвлет-коэффициентов, полученных при разложениях 
спектра по двум различающимся параметрами масштаба гауссовым 
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вейвлетам 2-го порядка. Описанные алгоритмы реализованы на языке 
системы компьютерной математики Matlab. 

Abstract. By using of the continuous wavelet transformation of spec-
tra and with the Gaussian wavelets as the base ones, the analytical expres-
sions for estimating the parameters of the half-width and amplitude of reso-
nant lines are considered in the paper. The formulas for the estimates use 
the values of the ratios of the wavelet coefficients which are calculated at 
the points of resonances centers. These coefficients are obtained as a result 
of the transformation of the spectra by two different Gaussian wavelets of 
the 2nd order corresponding to different scale values. The described algo-
rithms are realized for the computer mathematics Matlab system. 

 
Ключевые слова: спектр излучения; резонансная линия; непре-

рывное вейвлет-преобразование; гауссов вейвлет. 
Keywords: radiation spectrum; resonance line; continuous wavelet 

transform; Gaussian wavelet. 
 
1. Полученные в результате аппаратурных измерений спектры 

излучения рассматриваются в работе в виде суммы трех компонент – 
полезной, гладкой базовой и шумовой составляющих: 

 

{ ( ) ( ) , 1 }i i i iy y Y x B x i ,...,N     , ( ) ( )j jj
Y x A g x , (1) 

 

где { ( )}iB x  – гладкая базовая кривая, { , 1 }i i ,...,N   – шумовая 

компонента. В работе мы ограничимся гауссовой моделью формы ре-
зонансных линий:  
 

0( ) ( )j j jg x g x; ,  , (2) 

 
2 2( ) (2 )

0 ( ) x /g x; , e      , 
0 ( ) 2g x; , dx   






, 0  , (3) 

 

где 
j , 

j , jA  – центры, параметры полуширин и амплитуды линий 

спектра. В результате обработки исходных данных требуется оценить 

значения параметров j , j , jA , в предположении нормального или 

по Пуассону закона распределения ошибок i : 

 

( ) 0iE   , 2( ) ( )i iD    , ( ) (1 ( ))i imax ,y x   . (4) 
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Оценивать параметры резонансов будем по вейвлет-образам спект-
ров. 

2. В методе непрерывного вейвлет-преобразования (НВП), при 

выборе в качестве базисного вейвлета ( )x , вейвлет-образ сигнала 

0( ) ( )y x Ag x; ,  , а точнее, коэффициенты его вейвлет-разложения, 

записываются в виде [1, с. 93]: 
 

1 2( ) ( ) ( ) ( )/
ab

x b
W a,b; y a y x dx y x x; dx

a
  

 

 

 
   

  
, (5) 

 

где ( )x  – базисная вейвлет-функция, а a,b  – параметры масштаба 

и сдвига: 
 

1 2( ) /
ab

x b
x; a

a
   

   
 

, 
22

( )ab LL
x; ( x )   . (6) 

 
Вейвлет-преобразование сводится к вычислению корреляции 

между функциями ( )ab x;  и фрагментами исходного сигнала.  

Известно, что в силу коммутирования операции дифференциро-
вания и НВП [2, с. 1155], для вейвлет-преобразований справедливы 
соотношения: 

 

( ) ( 1) ( ) ( )
n n

n
abn n

d d
W y x y t t; dt

dx dx
a,b; 





 
      

 


 , (7) 

 
что позволяет перейти от дифференцирования заданного численно ис-

ходного спектра ( )y x  к дифференцированию выписываемого в виде 

аналитической функции вейвлета ( )a,b t; . 

3. При преобразовании спектров методом НВП в работе в каче-
стве базисных использованы гауссовы вейвлеты 2-го порядка – 

2( )x  и 2( )x : 

 
22 2

2( ) (1 ) x /x x e    , 
21 2

2 2( ) 2 (1 2 ) xx C x e    , 1 4
2 3 ( /2) /C   , (8) 

 
а при разметке спектров [3] – базисный гауссов вейвлет 4-го порядка: 
 

21 4 2
4 4( ) 4 (4 12 3) xx C x x e      , 1 4

4 105 ( /2) /C   . (9) 
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Функции ( )n x  и ( )n x  вычисляются через производные гаус-

совых кривых 
2 2x /e  и 

2xe  [1, с. 151]:  

 

21 2( ) ( 1)
n

n x /
n n

d
x e

dx
    , (10) 

 

21( )
n

x
n n n n

d
x C e

dx
    , 

2
( )n n L

C x , 1n  , 1n  . (11) 

 

Вейвлеты ( )n x  и ( )n x  используются в пакете расширения 

Wavelet Toolbox системы компьютерной математики Matlab [1, с. 135].  

Доказано, что при выборе базисных гауссовых вейвлетов ( )n x  

2-го и 4-го порядков [1, с. 151], коэффициенты разложения синглета 

0( ) ( )y x Ag x; ,   выписываются в явном виде [3]: 

 
 2[ 2] 1 2

2

2 2

2
( ) 1

n

n/ /

n

A b
W

aa a
a,b; y

   




 
                  

 , 2 4n , . (12) 

 
Из формулы (12) следует, что рассматриваемые вейвлет-преобра-

зования сохраняют положения одиночных резонансов на оси аргумента. 

 

 

Рисунок 1. Графики синглета 
( )y x

 и его вейвлет-образов 2
( )yW a,b;  

при различных масштабах вейвлетов: 
{4,6,8,10,12,14}a

, 10   
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Важно отметить, что метод НВП на основе гауссовых вейвлетов, 

характеризующихся не менее чем двумя первыми нулевыми момента-

ми [2], позволяет анализировать резонансные пики спектра без учета 

влияния медленно меняющейся базовой компоненты спектра. Графики 

используемых в работе базисных вейвлетов напоминают резонансные 

кривые (рис. 1).  

4. Оценим полуширину синглета по двум его вейвлет-разло-

жениям по гауссовым вейвлетам на основе 
2( )x  при двух различных 

значениях масштаба. При выборе 
2( )x  в качестве базисного вейвлета 

значение коэффициента разложения синглета 0( ) ( )y x Ag x; ,   в 

точке b  , соответствующей центру пика, имеет вид [3]:  

 

2

5 2 3( ) 2 /W a, ; y A a z     , 2 2 1 2( ) /z a   . (13) 

 

Нетрудно видеть, что при использовании различных масштабов 

1 2a ,a  вейвлета, 
1 20 a a  , будет справедливо равенство:  

 

2 21 2

5 2 3 5 2 3
1 1 2 2

( ) ( )

/ /

W a , ; y W a , ; y

a z a z

  

 
 ,  

 

где 2 2 1 2( ) /
k kz a   , 1 2k , . Для простоты дальнейших выкладок 

введем обозначения: 
2

( ) ( ) 0k kw a W a , ; y   , 1 2k , . Тогда полу-

чим: 

 
2

3 2 5 2

1 1 2

2 2 1

( )

( )

/
z a w a

z a w a

     
     
     

 , 

2 3
5 22 2

1 1 2
2 2

2 12

( )

( )

/
/

a a w a

a w aa





  
   
    

 

 

Прологарифмируем последнее полученное соотношение: 

 

2 2
1 1 2

1 2 2 2
2 12

2 5 ( )
( )

3 2 ( )

a a w a
a ,a ln ln ln

a w aa






      
                 

.  



Научный форум: Технические  

№ 7(57), 2022 г.                                                            и физико-математические науки 

38 

И из равенства 
2 2

1
1 2 2 2

2

( )
a

a ,a
a











, где 1 2( )
1 2( )

a ,a
a ,a e

  , полу-

чим искомую оценку значения полуширины синглета:  

 

2 2
2 1 2 1

1 2

( )

1 ( )

a a ,a aˆ
a ,a






 



. (14) 

 

Оценки амплитуды пика ( )y x  для значений масштабов 
1 2a ,a  

вейвлета в соответствии с формулой (13) будут иметь вид:  

 

 
3 2

2( ) 1 ( / ) ( 2 )
/

k k k k
ˆ ˆ ˆA w a a a /     , 1 2k , . (15) 

 

5. Разберемся с оценкой параметров для случая базисного вейвлета 

2( )x . Известно, что с точностью до линейного множителя вейвлеты 

( )n x  совпадают с вейвлетами ( 2)n x  [3], поэтому:  

 

2 2

1 2 1
2 0( ) 2 ( 2 )/ C W a, b; yW a,b; y 
   , 

0 0( ) ( 2) ( 2 2 )y x y x / Ag x; ,    .  

 

Обозначим для простоты изложения через ( )v a  значение коэффи-

циента 
2 0( 2 )W a, ; y   разложения масштабированного синглета 

0 ( )y x  

в точке его центра [3], 2b  : 
2

5 2 3
0( ) ( 2 ) 2 [ ( )]/v a W a, ; y A a q a       , 

где 2 2 1 2( ) ( 2 ) /q a a   .  

Поскольку, как предполагается, заданы разложения синглета для 

двух значений масштабов 1 2a ,a  вейвлета, 
1 20 a a  , то справедли-

вы равенства:  

 

2 2

2 2

5 2 3
1 1 0 1 1 1

5 2 3
2 22 0 2 2

( ) ( 2 ) ( )

( ) ( )( 2 )

/

/

a , ; y W a , ; y v a a q

a , ; y v aW a , ; y a q

W

W









 

 




  

 ,  

 

где 2 2( 2 )k kq a   , 1 2k , , и 
3 5 2

1 1 2

2 2 1

( )

( )

/
q a v a

q a v a

   
    

   

, 1 2k , .  
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По аналогии с рассуждениями, проведенными выше (п.4), полу-

чим: 

 
2

3 2 5 2

1 1 2

2 2 1

( )

( )

/
q a v a

q a v a

     
     
     

 , 
2 3

5 22 2
1 1 2
2 2

2 12

2 ( )

( )2

/
/

a a v a

a v aa





  
   
    

.  

 

Прологарифмировав последнее из полученных соотношений: 

 

2 2
1 1 2

0 1 2 2 2
2 12

2 2 5 ( )
( )

3 2 ( )2

a a v a
a ,a ln ln ln

a v aa






      
                 

 , 

 

и введя обозначение: 0 1 2( )
0 1 2( )

a ,a
a ,a e

  , из равенства 2 2
1

0 1 2 2 2
2

2
( )

2

a
a ,a

a











 

получим оценку значения полуширины синглета:  
 

2 2
2 0 1 2 1

0 1 2

( )

2(1 ( ))

a a ,a aˆ
a ,a






 




 . (17) 

 

Оценки амплитуды пика ( )y x  будут иметь вид: 

 

2

2 2 3 2

4

3 (1 (2 / )) ( )

4 /2

/
k k k

k

ˆa a
Â

ˆ

W a , ; y

 

 




, 1 2k , . (18) 

 

6. Вследствие численной неустойчивости операции дифферен-

цирования, при обработке зашумленных данных обычно проводят 

предварительное сглаживание данных, например, гауссовыми филь-

трами или сглаживающими полиномиальными фильтрами Савицкого-

Голея (SG фильтрами) [4]. Сглаживание спектрометрических данных 

служит для уменьшения уровня шума в данных и, как следствие, ведет 

к снижению погрешностей анализа.  

Сглаженные SG фильтрами значения спектра вычисляют по зна-

чениям локальных аппроксимирующих полиномов, полученных мето-
дом наименьших квадратов для точек спектра из соответствующего 

окна оси аргумента. Коэффициенты сглаживающего SG фильтра опре-

деляются только шириной окна сглаживания (2 1)m   и выбранным 

порядком полинома 2 1k m  . Например, при обработке спектро-
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метрических данных обычно достаточно использования сглаживающе-

го кубического SG фильтра ( 3)k  , который в этом случае задается 

квадратичным полиномом вида [4]: 
 

2 23{(3 3 1) 5 }
( )

(2 3)(2 1)(2 1)

m m s
h s

m m m

  


  

, s m, ... ,m   . (19) 

 

 

Рисунок 2. Графики зашумленного и сглаженного SG фильтром 

спектра ( )y x  и вейвлет-образов 
2
( )yW a,b;

 при различных 

масштабах вейвлетов: {4,6,8,10,12,14}a , 10   

 

7. Рассмотрим возможности алгоритма оценивания параметров 

синглетов на примере. Алгоритм реализован в рамках системы компь-

ютерной математики Matlab.  

Модельный спектр, фрагмент графика которого показан на рис.2, 

задан суперпозицией 4-х гауссовых линий: 4

1
( ) ( )jj

Y x g x


 , – с пара-

метрами 1550+200 ( 1)j j    , 10j  , 100jA  , 1 4j ... , базовая 

кривая ( )B x  – суммой двух широких гауссианов. Зашумленный квази-

реальный спектр смоделирован по закону распределения ошибок по 

Пуассону. В нижней части рис.2 точками выделен график кривой 

2
( )yW a,b;

, соответствующей масштабу 10a   . 
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При обработке спектра положения центров резонансов 
j  оцени-

вались через абсциссы локальных максимумов кривой 
4
( )W a,b;y

 [3]. 

Оценки полуширин 
j ,med̂  и амплитуд 

j ,medÂ  пиков спектра вычис-

лялись через выборочные медианы наборов оценок { }js̂  и { }jsÂ , 

полученных для базового гауссова вейвлета 2( )x  при масштабах 

1 20 a a  , 
1 2, {6,8,10,12,14}a a  . Разброс оценок этих параметров 

по отдельным резонансам можно проанализировать с помощью 

значений 
j ,min̂ , 

j ,max̂ , j ,minÂ , 
j ,maxÂ , приведенных в таблицах 

1-3. При обработке данных указанным алгоритмом заметно влияние 

точности указания центров пиков j̂  на результаты работы алгорит-

ма (см таблицы 2,3). 

Таблица 1. 

Обработка точных данных, ( ) ( ) ( )By x Y x B x   

j j̂  
j ,med̂  

j ,min̂  
j ,max̂  

j ,medÂ  j ,minÂ  
j ,maxÂ  

1 1551 10.01 9.96 10.09 99.95 99.19 100.61 

2 1750 10.02 9.97 10.10 100.26 99.43 100.90 

3 1950 10.01 9.95 10.09 99.90 99.18 100.55 

4 2151 10.00 9.96 10.07 99.56 98.93 100.22 

 

Таблица 2. 

Обработка сглаженных зашумленных данных ( ) ( )i B i iy x y x    

j j̂  
j ,med̂  

j ,min̂  
j ,max̂  

j ,medÂ  
j ,minÂ  

j ,maxÂ  

1 1553 8.64 8.26 8.99 89.44 84.67 91.00 

2 1751 10.67 10.02 10.98 97.54 89.25 99.69 

3 1948 9.94 8.68 10.68 86.67 72.46 90.75 

4 2153 9.20 8.60 9.66 92.58 84.88 95.01 
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Таблица 3. 

Обработка сглаженных данных ( ) ( )i B i iy x y x    при точно 

заданных значениях центров пиков 

j j̂  
j ,med̂  

j ,min̂  
j ,max̂  

j ,medÂ  
j ,minÂ  

j ,maxÂ  

1 1550 9.58 9.49 10.88 95.26 94.54 112.52 

2 1750 10.65 9.56 11.07 97.19 83.65 100.01 

3 1950 10.89 10.63 11.07 97.13 95.16 99.35 

4 2150 10.53 10.19 10.63 102.57 100.06 103.73 

 
Как следует из приведенных численных результатов, предложен-

ный алгоритм оценивания параметров резонансных линий возможно 

использовать при решении задач обработки спектров излучения. 
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Аннотация. В работе предложен способ оценивания значений 

параметров резонансных линий в спектрах излучения, путем анализа 
полученных методом непрерывного вейвлет-преобразования вейвлет-
образов спектров, с использованием гауссовых вейвлетов в качестве 
базовых. При получении аналитических оценок параметров использо-
ваны вычисленные в точках центров резонансов значения отношений 
вейвлет-коэффициентов, соответствующие базисным гауссовым вейвле-
там двух разных порядков. 

Abstract. The paper proposes a method for estimating the values of 
the parameters of resonance lines in the radiation spectra by analyzing the 
wavelet images of spectra obtained by the method of continuous wavelet 
transformation, by using of Gaussian wavelets as the base ones. When ob-
taining analytical estimates of the parameters, the values of the wavelets 
coefficients ratios corresponding to the basic Gaussian wavelets of two dif-
ferent orders are calculated at the points of the resonance centers. 

 
Ключевые слова: спектр излучения; резонансная линия; непре-

рывное вейвлет-преобразование; гауссов вейвлет. 
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1. Обработка исходных данных – аппаратно регистрируемых 

спектров излучения ( )y x  – сводится в итоге к определению параметров 

суммы )(xY  резонансных унимодальных функций, в предположении 

нормального или по Пуассону закона распределения ошибок i : 

 

( ) { 0 ( ) ( ) ( ) 1 }i i i i i iy x y , y y x Y x B x ,i ,...,n       , (1) 

 

( ) ( )j jj
Y x A g x  , 0( ) ( )j j jg x g x; ,   , (2) 

 
2 2( ) (2 )

0 ( ) x /g x; , e      , 
0 ( ) 2g x; , dx   




  , (3) 

 

( ) 0iE   , 2( ) ( )i iD    , ( ) (1 ( ))i imax ,y x    , (4) 

 

где j , j , jA  – центры, параметры полуширин и амплитуды пи-

ков (резонансов), а ( )iB x  – гладкая базовая кривая. 

2. В методе непрерывного вейвлет-преобразования, при выборе в 

качестве базисного вейвлета ( )x , коэффициенты вейвлет-разло-

жения исходного спектра записываются в виде [1, с. 93]: 
 

1 2( ) ( )/ t b
W a y t dt

a
a,b; y 





 
  

   , (5) 

 

где a,b  – параметры масштаба и сдвига вейвлета. Для синглета 

0( ) ( )y x Ag x; ,   при выборе базисных гауссовых вейвлетов 

( )n x  2-го и 4-го порядков [1, с. 151], вейвлет-коэффициенты выпи-

сываются в явном виде [2]: 
 

 2[ 2] 1 2
2

2 2

2
( ) 1

n

n/ /

n

A b
W

aa a
a,b; y

   




 
                  

 , 2 4n , , (6) 
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22 2
2( ) (1 ) x /x x e    , 

24 2 2
4( ) ( 6 3) x /x x x e     . (7) 

 

В работе используются также гауссовы вейвлеты ( )n x , 2 4n , : 

 
21 2

2 2( ) 2 (1 2 ) xx C x e     , 1 4
2 3 ( /2) /C   , (8) 

 
21 4 2

4 4( ) 4 (4 12 3) xx C x x e      , 1 4
4 105 ( /2) /C   . (9) 

 

Отметим, что гауссовы вейвлеты ( )n x  и ( )n x  основаны на 

вычислении производных гауссовых функций, 
2 2x /e  и 

2xe  соответ-

ственно [1, с. 151], и, конечно, различаются масштабами (полушири-
нами). Гауссовы вейвлеты симметричны относительно своего центра, 
поэтому локальные максимумы модулей коэффициентов вейвлет-
разложения спектров совпадают с положениями одиночных резонансов. 

Графики функций ( )n x  и ( )n x  при четных значениях порядков n  по-

хожи формой на резонансные кривые, их аналитические представления 
можно записать через ортогональные полиномы Эрмита. А поскольку 
гауссовы вейвлеты имеют не менее двух первых нулевых моментов, 
они позволяют анализировать резонансные пики спектра без учета влия-
ния достаточно медленной и плавной базовой компоненты спектра. 

 

 

Рисунок 1. Графики кривых ( ) ( ) ( )y x , B x , y x  и вейвлет-образов 

( )
n

yW a,b;
, 2 4n ,  зашумленного спектра ( )y x  при различных 

масштабах вейвлетов: {4,6,8,10,12,14}a  при 2n  , 10a   при 4n  , 

10   
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3. Для гауссовых вейвлетов ( )n x  при выполнении условия 

0b    справедливо: 
2(0) 1  , 

4(0) 3   . Поэтому для модулей 

2 4w ,w  коэффициентов вейвлет-разложения ( )
n

W a,b; y
, вычисленных 

в точке центра синглета 0( ) ( )y x Ag x; ,  , справедливы соотношения: 
 

2 2 2
4 2 3 ( )w / w a / a   , (10) 

 

2

5 2 3
2 ( ) 2 /w W a, ; y A a z      , 

4

9 2 5
4 ( ) 3 2 /w W a, ; y A a z       , 

 

где 2 2 1 2( ) /z a   . Оценки параметров синглета окончательно име-

ют вид:  

1 2
2

4

3
1

/
wˆ a
w


 

  
 

,  
3 2

1 2 2
2 1 ( / ) ( 2 )

/
/ˆ ˆ ˆA w a a /    . (11) 

 

4. Для гауссовых вейвлетов ( )n x  при значениях b   выпол-

няется: 
2 2(0) (2 ) 0/ C   , 

4 4(0) (12 ) 0/ C    [2]. И поскольку с 

точностью до линейного множителя базисные вейвлеты ( )n x  совпа-

дают с вейвлетами ( 2)n x , то получим: 

 

2 2

1 2 1
2 0( ) 2 ( 2 )/ C W a, b; yW a,b; y 
   , 

 

4 4

3 2 1
4 0( ) 2 ( 2 )/ C W a, b; yW a,b; y 
    , 

 

где 
0 0( ) ( 2) ( 2 2 )y x y x / Ag x; ,    . 

Окончательно формулы для оценивания параметров пика с ис-

пользованием базовых гауссовых вейвлетов ( )n x  имеют вид [2]:  

 
1 2

2

4

6
1

2 35

/
a qˆ

q


 
   

 

, 2 2 3 2
2

4

3 (1 (2 / ))

4 /2

/ˆq a a
Â

ˆ



 






 , (12) 
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1
2 2 22 0C wq    , 

2

5 2 3
2 0 0( 2 ) 2 /w W a, ; y A a z       , 

 
1

4 4 42 2 0C wq    , 
4

9 2 5
4 0 0( 2 ) 6 /w W a, ; y A a z        , 

 

где 
2 2 1 2

0 ( 2 ) /z a    .  

5. На модельных примерах протестируем качество предложенно-

го алгоритма оценивания параметров синглетов. Алгоритм реализован 

в рамках системы компьютерной математики Matlab, на базе вейвлетов 

( )n x , включенных в пакет расширения Wavelet Toolbox [1, с. 135]. 

Рассмотрим синглет ( )y x  с параметрами 550  , 16  , 200A . 

Квазиреальные зашумленные спектры ( )y x  будем формировать с 

учетом нормального (либо по Пуассону) закона распределения ошибок 

i  (4): 

 

( ) { , 1 }i i iy x y y i ,...,n     . (13) 

 

Затем квазиреальные спектры сгладим гауссовыми фильтрами, а 

полученные их вейвлет-разложения обработаем по алгоритму (п.4), на 

основе базисных вейвлетов 
2 4( ) , ( )x x  . При фиксированном значении 

масштаба вейвлета за оценки положений центров резонансов возьмем 

аргументы точек локальных максимумов вейвлет-образов спектров.  

В результате при значении масштаба вейвлетов 16a  , например, 

для невозмущенного модельного синглета были получены оценки па-

раметров: 16 02ˆ .  , 200 02Â . , а для двух зашумленных спектров 

( )y x  – оценки 15.29̂  , 198.47Â  и 15.62̂  , 195.86Â . 

Рассмотрим также случай, когда модельный спектр есть сумма 

базовой и резонансных компонент: 
0( ) ( ) ( )y x Ag x; , B x   , а базо-

вая компонента спектра ( )B x  задана в виде широкой гауссовой кривой 

с параметрами 350B  , 150B  , 100BA  . 

По описанному выше алгоритму при значении 16a   для невоз-

мущенного модельного спектра получены оценки 15.98̂  , 198.89Â , 

а для двух зашумленных спектров – 15.80̂  , 194 84Â .  и 16.46̂  , 

195.49Â . 
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Как следует из приведенных численных результатов, предложен-

ный алгоритм оценивания параметров резонансных линий возможно 

использовать при решении задач обработки спектров излучения. 
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РАЗДЕЛ 3. 

МЕХАНИКА 

 

3.1. МЕХАНИКА ЖИДКОСТИ, ГАЗА И ПЛАЗМЫ 

 

АНАЛИЗ ОТЕЧЕСТВЕННОГО И ЗАРУБЕЖНОГО 

ОПЫТА ПРИМЕНЕНИЯ ТЕПЛОВЫХ МЕТОДОВ 

ВОЗДЕЙСТВИЯ 

Борто Василий Иосифович  

заместитель начальника  
нефтепромысла по производству, 
ООО «Няганьнефть», 
Тюменский индустриальный университет, 
РФ, г. Тюмень 
 

Аннотация. Проблема разработки месторождений тяжелой нефти 

заключается в неблагоприятном соотношении подвижностей нефти и 

вытесняющего агента. Тепловое воздействие относится к методам 

первой группы воздействия. Проведение анализа отечественного и за-

рубежного опыта применения тепловых методов воздействия актуально 

для условий высоковязких нефтей Русского месторождения. В резуль-
тате анализа мировой практики применения тепловых методов воздейст-

вия на вязкие нефти, предложена схема, характеризующая эффективность 

тепловых методов, ранжированных в зависимости от рисков, связанных с 

их реализацией. 

Abstract. The problem of developing heavy oil deposits lies in the un-

favorable ratio of the mobility of oil and the displacing agent. Thermal ex-

posure refers to the methods of the first group of exposure. The analysis of 

domestic and foreign experience in the application of thermal methods of 

exposure is relevant for the conditions of high-viscosity oils of the Russian 

field. As a result of the analysis of the world practice of applying thermal 

methods of influence on viscous oils, a scheme is proposed that characteriz-
es the effectiveness of thermal methods ranked depending on the risks asso-

ciated with their implementation. 
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Проблема разработки месторождений тяжелой нефти заключается в 

неблагоприятном соотношении подвижностей вытесняемого (нефти) и 

вытесняющего агентов (например, вода). Разница в десятки и сотни раз 

значений вязкости способна существенно снизить эффективность 
вытеснения более вязкой фазы. Изменить данную диспропорцию можно 

путем уменьшения вязкости самой нефти, либо путем увеличения 

вязкости вытесняющего агента, либо изменяя эти величины одновре-

менно. К методам первой группы относится тепловое воздействие, реали-

зация смешивающегося и частично смешивающегося вытеснения.  

Наибольшее распространение тепловые методы получили в Ка-

наде, США (Калифорния), Венесуэле и Индонезии (Balol field, Coal-

inga, Lost Hills, Christina Lake, San Ardo, Bellevue). Все применяемые 

тепловые методы можно разделить на две большие группы, отличаю-

щиеся между собой способом передачи тепловой энергии в пласт: в 

одной из них теплоноситель готовится на поверхности и подается в 

скважину через устьевое оборудование, в другой тепло создается 
непосредственно в скважине или в пласте. 

В качестве теплоносителей для нагнетания в пласт применяются 

вода и насыщенный водяной пар. Именно эти теплоносители характе-

ризуются наибольшей среди известных рабочих агентов теплоёмко-

стью и, следовательно, дают возможность обеспечить лучшую эффек-

тивность теплового воздействия на пласт. С точки зрения эффективности 

снижения вязкости нефти, предпочтительным является водяной пар.  

Процесс SAGD, разработанный в 1977-78 гг. Роджером Батлером, 

предполагает бурение пары горизонтальных скважин на расстоянии 4-

6 метров одна над другой. Пар нагнетается через верхнюю скважину, 

отдавая тепловую энергию пластовой системе, понижает вязкость 
нефти. Добыча при этом осуществляется через нижнюю скважину.  

В ходе закачки пара формируется паровая камера, по стенкам ко-

торой к добывающей скважине стекает нагретая нефть вместе с водя-

ным конденсатом (Рисунок 1). 
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Рисунок 1. Схема процесса SAGD 

 

Одной из разновидностей SAGD является реализация данного 

метода с использованием одной горизонтальной скважины SW-SAGD 

(Single Well SAGD). В этом методе пар и нефть закачивается и добы-

вается в одно и то же время через одну и ту же одиночную горизон-
тальную скважину. Это стало возможным за счет технологии Insulated 

Concentric Coiled Tubing, разработанной NOWSCO Well Service Ltd. 

Пар доставляется в самый конец горизонтальной скважины (называе-

мый «toe», «носок») через теплоизолированную трубу без участия НКТ. 

Для повышения эффективности SAGD в закачиваемый пар до-

бавляют углеводородные компоненты (C1-C5), данная технология назы-

вается ES-SAGD. В результате удачным образом сочетаются преиму-

щества тепловых методов и применения растворителей (Рисунок 2). 

 

Пар

растворитель в жидком состоянии

растворитель в газообразном состоянии

 

Рисунок 2. Схема процесса ES-SAGD 
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В технологии SAS (Solvent Alternating with Steam) также исполь-

зуется пар и углеводородные растворители, но его отличие от ES-

SAGD заключается в режиме нагнетания агентов.  

Метод VAPEX заключается в закачке в качестве вытесняющего 

агента парообразного растворителя (Рисунок 3). Идея процесса заклю-

чается в том, что парообразный растворитель закачивается в пласт и 

растворяется в нефти, уменьшая ее вязкость. Технология VAPEX, так-

же как и SAGD, чувствительна к вертикальной сообщаемости объекта 

воздействия. Метод имеет существенные недостатки. Прежде всего, 
это крайне медленный процесс, поскольку основной механизм нефте-

отдачи связан с «разжижением нефти» за счет молекулярной диффу-

зии растворителя в высоковязкую нефть. Во-вторых, он является вы-

сокозатратным из-за необходимости использования растворителей. Эти 

два фактора, по всей видимости, и препятствуют не только промышлен-

ному, но и пилотному применению VAPEX на месторождениях высоко-

вязкой нефти. 
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Рисунок 3. Схема процесса VAPEX 

 

Среди термических методов, в которых тепловая энергия воспро-

изводится непосредственно в пласте, можно выделить сухое, влажное и 
сверхвлажное внутрипластовое горение (ВПГ), основанное на инициали-

зации в пласте очага экзотермической окислительно-восстановительной 

реакции и продвижении его по пласту. Несомненным преимуществом 

данного метода является возможность использования его в широком 

диапазоне глубин залегания продуктивных пластов. При этом методу 
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характерны и существенные недостатки, среди которых можно выделить 

сложность контроля процесса горения и, как следствие, низкий охват 

пласта воздействием, технологические проблемы, связанные с повы-

шенными температурами и опасностью образования взрывоопасной 

смеси в добывающих скважинах и т.д.  

Внутрипластовое горение используется при таких же системах 

разработки, как и традиционное заводнение, однако в последнее время 

разработаны модификации данного метода, сочетающие использова-

ние горизонтальных и вертикальных скважин и позволяющие устра-
нить ряд присущих этому процессу недостатков. Основными измене-

ниями технологии внутрипластового горения можно назвать попытки 

усиления вертикальной составляющей при продвижении очага горения 

и, как следствие, увеличение охвата пласта воздействием. В технологии 

TDC (Top-Down Combustion) закачка воздуха осуществляется через 

вертикальные скважины, перфорируемые у самой кровли продук-

тивного интервала, добывающие горизонтальные, наоборот, располагают-

ся у подошвы продуктивного пласта (Bellevue, Каражанбас, Balol) (Ри-

сунок 4), в результате очаг горения движется от кровли к подошве 

залежи. Применение метода TDC и THAI возможно лишь в условиях 

достаточно монолитного разреза.  
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Рисунок 4. Схема осуществления внутрипластового горения 

по технологии TDC 
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В результате анализа мировой практики применения тепловых 

методов воздействия на вязкие нефти, предложена схема, характери-

зующая эффективность тепловых методов, ранжированных в зависи-

мости от рисков, связанных с их реализацией (Рисунок 5). 
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Рисунок 5. Эффективность тепловых методов воздействия 

на пласт в зависимости от риска и достигаемого КИН 
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Аннотация. В статье проведен анализ исследований горизон-

тальных скважин на Русском месторождении с помощью устройства 

поинтервального мониторинга притока, которое применяется в нефтя-

ных, газовых и водозаборных скважинах и работает в среде минерали-

зованной пластовой воды, нефти, природного газа, конденсата и дру-

гих скважинных флюидах. В результате установлено, что проведение 

определения профиля притока при помощи УПМП показывает досто-

верные результаты, подтверждается работа дополнительных стволов 

многозабойных скважин.  

Abstract. The article analyzes the studies of horizontal wells at the 

Russian field using a device for interval monitoring of inflow, which is used 
in oil, gas and water intake wells and works in the environment of mineral-

ized reservoir water, oil, natural gas, condensate and other borehole fluids. 

As a result, it was found that the determination of the inflow profile with the 

help of UPMP shows reliable results, the work of additional trunks of multi-

hole wells is confirmed. 

 

Ключевые слова: горизонтальная скважина; ГС; Русское место-

рождение; УПМП; залежь; дебит; трассеры; устройство поинтерваль-

ного мониторинга притока. 

Keywords: horizontal well; GS; Russian deposit; UPMP; deposit; 

flow rate; tracers; device for interval monitoring of inflow. 

 
Одним из перспективных методов интенсификации добычи 

нефти и увеличения полноты её извлечения из недр является разработ-

ка месторождений с использованием горизонтальных скважин (ГС). 

На Русском месторождении в добыче перебывало 230 горизон-

тальных скважин. Основная часть эксплуатационного фонда скважин 

месторождения пробурена в 2016-2020 гг. Максимальный дебит нефти 

(234,5 т/сут) был зафиксирован у скважины № 2Г в январе 2009 года. 

Опыт эксплуатации залежи горизонтальными скважинами доказал 
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свою жизнеспособность, их дебиты оказались на порядок выше деби-

тов наклонно-направленных скважин. 

На скважинах Русского месторождения проводились исследова-

ния по определению профиля притока, интервалов работы фильтра и 

технического состояния скважины. Данные получены с комплекса 

PLT+ включающего датчики термометрии, манометрии, СТИ, ГК, ЛМ, 

резистивиметр и объемный влагомер. Замеры выполнены на спуске, 

подъеме в режиме компрессирования и в остановленной скважине.  

Профиль притока распределен равномерно по всему горизон-
тальному участку, состав флюида – нефть. В местах разделения пла-

стов глинами отмечается более интенсивное поступление флюида. 

Данный факт может быть связан с особенностями осадконакопления, 

либо с течением флюида по заколонному пространству фильтра и вы-

ходом в интервалах перекрытия пакером. 

В целях проведения исследований на определение профиля при-

тока на горизонтальных скважинах Русского месторождения исполь-

зовалось устройство поинтервального мониторинга притока (далее – 

устройство, УПМП). Внешний вид устройства приведен на рисунке 1. 

 

 

Рисунок 1. Внешний вид устройства 

 

Устройство поинтервального мониторинга притока применяется 

в нефтяных, газовых и водозаборных скважинах и работает в среде 

минерализованной пластовой воды, нефти, природного газа, конденса-

та и других скважинных флюидах. УПМП содержит камеру для уста-

новки в нее индикаторных пластин с трассерами-метками для опреде-

ления дебита нефти из различных интервалов, а также определения 

мест прорыва воды для последующей возможной изоляции соответ-

ствующих интервалов. Различные участки скважины оборудованы 
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различными трассерами, отличающимися друг от друга физическими 

характеристиками. 

Трассеры могут высвобождаться либо только в пластовой воде, либо 

только в пластовой нефти. Во время освоения скважины нефтераство-

римые матрицы растворяются и выделяют трассера-метки. При прорыве 

воды по какому-либо интервалу скважины растворяются водораствори-

мые матрицы с выделением соответствующих трассеров-меток. Схема 

установки УПМП приведена на рисунке 2.  

 

 

Рисунок 2. Схема установки УПМП 

 
Систематический отбор поверхностных проб во время работы 

скважины и их анализ на наличие трассеров в пластовом флюиде дает 

возможность не только определить работающие интервалы во время 

освоения, но и время и место прорыва воды. Стоит отметить, что про-

филирование притока проводится на рабочем режиме скважины без 

искажения картины профиля притока и не требует остановок для взя-

тия проб. 

Лабораторные исследования проб на обнаружение трассеров про-

водиться двумя дублирующими методами. 

Первый метод основан на получении оптико-микроскопических 

изображений трассеров в режиме флуоресценции на четырех длинах 
волн (405, 488, 561 и 640 нм). Применяемое оборудование для прове-

дения исследования – Конфокальный флуоресцентный микроскоп FEI 

CorrSight. Определение геометрических характеристик обнаруженных 

объектов проводится с помощью ПО ImageJ (Рисунок 3). 

 

 

Рисунок 3. Обработка образцов изображений трассеров 

с помощью ПО 
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Второй дублирующий анализ проводится методом растровой 

электронной микроскопии (РЭМ) в режиме высокого вакуума с элек-

тронно-зондовым микрорентгеноспектральным анализом элементного 

состава трассеров. Применяемое оборудования для проведения иссле-

дования – Однолучевой сканирующий электронный микроскоп с при-

ставкой-микротомом FEI Teneo (Рисунок 4). 

 

 

Рисунок 4. Электронно-микроскопические изображения трассеров 
 

Далее на основе полученных результатов по концентрации трас-

серов определяется поинтервальный профиль притока по нефти и воде. 

На Русском месторождении были выполнены пять исследований 

при освоении пяти скважин. Полученные данные были сопоставлены с 

аналитическим расчетом продуктивности по данным ГИС выполнен-

ных во время бурения. В целом отмечается хорошая сходимость дан-

ных ГИС и ИП по распределению продуктивности в горизонтальных 

скважинах. 

В середине 2018 г. в одной из исследуемых горизонтальных 

скважин был зафиксирован рост обводненности до 30 %, при старто-
вой величине 5.5 %. Учитывая тот факт, что горизонтальный участок 

стовла скважины отделен от ВНК выдержанной глинистой перемыч-

кой, было принято решение начать закачку трассера в скважину – 

единственная нагнетательная скважина, работающая в непосредствен-

ной близости (рисунок 5).  

Концентрация закачиваемого трассера на нагнетательной сква-

жине составляла 4.8 г/л. По результатам отбора проб выявлен быстрый 

приход трассера незначительной концентрации в два этапа (рисунок 

5). Установлено, что незначительный объем воды движется по каналам 

высокой проводимости (более 5 Дарси). 
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Рисунок 5. Результаты отбора проб в исследуемой скважине 

 

В процессе отбора проб было выполнено ПГИ на исследуемой 

скважине. Согласно полученному профилю притока, обводнение про-

дукции происходит по пласту ПК2, в который проведена нагнетатель-

ная скважина. Таким образом, результаты проведенных исследований 

позволили однозначно определить источник обводнения скважины – 

закачиваемая вода в скважину. 

Результаты ОПП при помощи индикаторов в исследуемой сква-

жине противоположны данным ГИС. Первый интервал (ближе к «пятке») 
скважины значительно эффективнее второго. Вероятной причиной может 

быть характерная траектория горизонтального окончания скважины. 

Как видно на рисунке 6, вторая половина ГС пробурена с загибом вниз 

и, несмотря на более лучшие ФЕС, из этого интервала получен мень-

ший приток. 

 

 
а) б) 

Рисунок 6. Результаты ОПП при помощи индикаторов  
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Вторая скважина с большими отклонениями распределения при-

тока по ГИС и ОПП имеет ровную траекторию, однако, с существен-

ными изменениями ФЕС по стволу (рисунок 6). В целом существенное 

преимущество первых интервалов фильтра, в добычных показателях, 

отражается и в результатах ГИС и в результатах ОПП. Стоит так же 

отметить, что по конструкции скважина имеет 5, изолированных друг 

от друга пакерами, интервалов, однако, только в двух из них установ-

лены ИП, что могло повлиять на качество результатов в количествен-

ном понимании характера притока.  
Стоит так же отметить, что по результатам проведенных иссле-

дований ОПП в двуствольной скважине подтверждается работа боко-

вой скважины, ее вклад в общий дебит скважины составляет порядка 

41 % (по ГИС 25.7%). Различия в распределении притока по ГИС и 

ОПП, вероятно, связано с особенностью геометрии основного (с пере-

гибом) и бокового (ровный, плавно нисходящий) стволов. Сопоставле-

ние и результаты распределения притока по ГИС и ОПП представлены 

на рисунке 7. 

 

 

Рисунок 7. Кросс-плот сопоставления распределения 

продуктивности по ГИС и ОПП 
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На основании вышеизложенного можно сделать следующие вы-

воды: 

 проведение определения профиля притока при помощи УПМП 

показывает достоверные результаты; 

 при помощи УПМП подтверждается работа дополнительных 

стволов многозабойных скважин, что доказывает эффективность буре-

ния МЗС. 
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