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Аннотация. Сбор электронных данных - это новый вид деятельности, добавленный в Уголовно-
процессуальный кодекс 2015 года (с изменениями и дополнениями в 2021 году), и пока нет
конкретных документов, регулирующих его применение. Поэтому некоторые следователи
неопытны, не прошли полного обучения и не знают, как грамотно использовать электронные
средства, поэтому процесс сбора все еще запутан, что приводит к низкой эффективности
сбора.

Abstract. Electronic data collection is a new activity added to the Code of Criminal Procedure 2015
(amended in 2021) and there are no specific documents regulating its use yet. Therefore, some
investigators are inexperienced, have not been fully trained and do not know how to use electronic
means competently, so the collection process is still confused, resulting in low collection efficiency.
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Электронные данные впервые регламентированы в Уголовно-процессуальном кодексе, в
частности, в п. 1 ст. 99 Уголовно-процессуального кодекса 2015 года: "Электронные данные -
это символы, буквы, цифры, изображения, звук и т.п., произведенные, сохраненные,
переданные или полученные с помощью электронных средств".

Таким образом, электронные данные - это символы, буквы, цифры, изображения, звуки или
аналогичные формы, созданные, сохраненные, переданные или полученные с помощью
средств связи. В электронном виде можно восстановить, проанализировать, найти данные, в
том числе удаленные, перезаписанные, скрытые, зашифрованные и сделанные читаемыми,
видимыми, записанными и доступными, которые могут быть использованы в качестве
доказательств.

Сбор электронных данных при расследовании уголовных дел - это деятельность,
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осуществляемая компетентными органами и лицами в порядке и на основании процедур,
предусмотренных Уголовно-процессуальным кодексом, с использованием инструментов и
оборудования, уполномочен законом осуществлять поиск, обнаружение, описание и изъятие
электронных данных на электронных носителях, в компьютерных сетях,
телекоммуникационных сетях, линиях передачи и других электронных источниках, несущих
информацию и документы, которые имеют значение для доказывания уголовного дела.

В частности, поиск и обнаружение электронных данных - это деятельность по изучению и
поиску электронных носителей, компьютерных сетей, телекоммуникационных сетей, линий
передачи и других электронных источников, содержащих информацию, имеющую
доказательную ценность; описание электронных данных - это деятельность по выявлению и
записи информации, отражающей состояние электронных данных на момент сбора, например:
название, тип, емкость, место, формат существования, способ создания, хранения, передачи,
получения..., связанные с уголовными делами, в виде диаграмм, видеозаписи, аудиозаписи,
сфотографировать, сделать запись или использовать общепринятый алгоритм для
кодирования и преобразования данных в фиксированное значение; изъятие электронных
данных - это деятельность по блокированию, извлечению, копированию, выделению
электронных данных из существующей среды хранения для обеспечения объективности и
целостности с целью защиты доказательной ценности электронных данных.

Практические результаты расследования уголовных дел последних лет показывают, что
электронные данные являются очень важным источником доказательств, обладающим очень
высокой доказательной силой, объем электронных данных становится все более
значительным, особенно для преступников. с делами, связанными с преступлениями с
использованием высоких технологий. Поэтому сбор электронных данных при расследовании
уголовных дел является крайне необходимым мероприятием и во многих случаях играет
решающую роль в доказательстве истины по делу. Однако, поскольку электронные данные в
уголовных делах не могут существовать самостоятельно, они существуют и хранятся на
электронных носителях, в компьютерных сетях, телекоммуникационных сетях, линиях
передачи и других электронных источниках. Кроме того, электронные данные хранятся на
самых разных по форме и типу носителях, некоторые из которых очень малы по размеру и
дизайну, например часы, ручки, брелоки и перья. Зарядные устройства, розетки... могут легко
привести к путанице и быть пропущенными следователями во время мероприятий по сбору
информации, что приводит к упущениям. Некоторые преступники предпочитают хранить
данные на веб-сайтах или в программах онлайн-хранения с серверами, расположенными за
границей, что значительно затрудняет сбор электронных данных. Между тем, сбор
электронных данных - это новая деятельность, не имеющая конкретных документов,
регулирующих ее осуществление. Многие следователи неопытны, не прошли полного
обучения и не умеют грамотно использовать электронные средства, поэтому они не знают,
как обнаружить, описать и зафиксировать электронные данные, поэтому эффективность сбора
невысока.

Проведя исследование, автор считает, что электронный сбор данных в расследовании
уголовных дел имеет следующие основные характеристики:

- Во-первых, сбор электронных данных при расследовании уголовных дел - это сложная
деятельность, которая должна обеспечивать как законность, так и техническую сторону.

Прежде всего, законность здесь заключается в том, что собранные электронные данные
должны обеспечивать три признака доказательств: объективность, относимость и законность.
Чтобы стать доказательством, электронные данные по уголовным делам должны полностью
соответствовать следующим трем свойствам:

+ Объективность: Электронные данные, отражающие преступные деяния, реальны,
существуют объективно, находятся и хранятся на электронных носителях, в компьютерных
сетях, телекоммуникационных сетях или на линиях передачи, не искажены и не
деформированы.

+ Относимость: Собранные электронные данные имеют отношение к преступному деянию,
используются для доказательства преступления, преступника и других деталей в уголовном



деле. Относимость проявляется в принципах и технологии формирования электронных
данных, информации о пространстве и времени формирования данных (logfile, IP, хэш-
функция), пути, адресе хранения, содержании информации. информации, доступе к cookies...

+ Законность: Электронные данные, собранные по уголовным делам, должны обеспечивать
законность источника, законность мер, использование признанной законом технологии,
законность полномочий и порядка. , процедуры сбора. Для каждой меры, принятой для сбора
электронных данных в рамках уголовного дела, указывается компетентный орган,
уполномоченный осуществлять эту меру, а порядок и процедуры сбора определяются в
Уголовно-процессуальном кодексе.

Кроме того, электронные данные, собранные в рамках уголовных дел, должны обеспечивать
техническую достоверность. Пункт 3 статьи 99 Уголовно-процессуального кодекса 2015 года
гласит: "Доказательственная ценность электронных данных определяется на основе способа
создания, хранения или передачи электронных данных; способа обеспечения и поддержания
целостности электронных данных; способа определения инициатора и других
соответствующих факторов". Это говорит о том, что электронные данные в уголовных делах
имеют ценность для доказывания преступления только в том случае, если четко определены
способ создания, создатель, а также способ обеспечения целостности электронных данных.

- Во-вторых, сбор электронных данных при расследовании уголовных дел должен
осуществляться быстро и оперативно, чтобы быть эффективным и предотвратить удаление и
уничтожение электронных данных преступников.

- В-третьих, сбор электронных данных при расследовании уголовных дел требует тесной
координации действий многих сил, гибкого и эффективного сочетания мер уголовного
преследования и разведывательных мероприятий.
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