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Аннотация. В статье рассматриваются вопросы правового регулирования информационной
безопасности в законодательстве Российской Федерации, учитывая, что данная область
активно развивается и испытывает значительные изменения, вызванные внедрением новых
правовых и организационных средств обеспечения. Проблема правового регулирования в
сфере информационной безопасности занимают все более важное место в законодательстве
страны.

Abstract. The article examines the issues of legal regulation of information security in the
legislation of the Russian Federation, given that this area is actively developing and experiencing
significant changes caused by the introduction of new legal and organizational means of ensuring.
The problem of legal regulation in the field of information security occupies an increasingly
important place in the country's legislation.
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Для успешной реализации любой правовой нормы требуется подкрепление в виде
ответственности за ее нарушение. Нормы, направленные на обеспечение информационной
безопасности, не являются исключением. В статье 17 Федерального закона «Об информации,
информационных технологиях и о защите информации» установлено, что за нарушение
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законодательства об информации, информационных технологиях и о защите информации на
нарушителя может быть возложена дисциплинарная, гражданско-правовая,
административная или уголовная ответственность. Это можно объяснить тем, что различные
правонарушения имеют разную степень общественной опасности (вредности).

Учитывая традиционные подходы к классификации проблем юридического обеспечения
информационной безопасности, данное исследование выделяет следующие категории
проблем в этой области на современном этапе:

1. Проблемы защиты информации, касающейся интересов личности, общества и
государства (включая киберпреступность, обработку персональных данных, развитие
цифровой экономики и электронной госструктуры).

2. Вопросы интернационализации управления Интернетом (поиск оптимального и
эффективного баланса между национальными и международными аспектами
управления).

3. Проблемы систематизации законодательства в сфере информации, включая вопросы
информационной безопасности (прежде всего, для устранения текущих конфликтов и
лакун в правовых актах в данной области).

Многие из упомянутых вопросов в основном связаны с несовершенством или пробелами в
федеральном законодательстве. Важно отметить, что понятие «законодательство» понимается
в двух смыслах. В широком смысле к законодательству относится весь массив нормативных
актов, издаваемых уполномоченными правотворческими органами, включая законы,
принятые высшими законодательными и местными органами, а также подзаконные акты
(Указы Президента, постановления правительства), изданные для реализации законов.

С точки зрения узкого понимания, законодательство охватывает только законы и
законодательные акты, рассматриваемые парламентом. В целом система законодательства
представляет собой объединение действующих нормативных актов государства,
распределенных по различным элементам в зависимости от регулируемых отношений и их
юридической силы.

По различным критериям можно выделить несколько систем законодательства. Особое
внимание стоит уделить вертикальной системе, где нормативные акты классифицируются по
юридической силе. Необходимо подчеркнуть, что на сегодняшний день отсутствует единый
подход к пониманию информационной безопасности и защиты информации.

Поэтому можно заключить, что информационная безопасность и защита информации не
совпадают по значению, но связаны между собой, где защита является частью
информационной безопасности.

Данные пробелы в действующем законодательстве в сфере информационной безопасности,
государство пытается решать посредством его совершенствования, усиления взаимодействия
органов государственной власти, органов местного самоуправления и граждан. При этом
необходимо не отказываться от идеи систематизации информационного законодательства
посредством его кодификации.
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