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Аннотация. В статье рассматривается криминологическая характеристика преступлений
против несовершеннолетних, которые совершаются с использованием сети Интернет. В
работе анализируются основные виды преступлений, таких как кибербуллинг, онлайн-
эксплуатация, распространение порнографических материалов и мошенничество. Обращается
внимание на динамику и особенности причин, способствующих данному виду преступности, а
также на последствия, которые она приносит для жертв.

Abstract. The article examines the criminological characteristics of crimes against minors that are
committed using the Internet. The work analyzes the main types of crimes, such as cyberbullying,
online exploitation, distribution of pornographic materials and fraud. Attention is drawn to the
dynamics and features of the causes that contribute to this type of crime, as well as the
consequences it brings to victims.
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С появлением, развитием и массовым внедрением в общественную практику компьютерной
техники, основной целью которой является создание, хранение и обработка информации в
электронном формате, возникли условия для формирования нового типа преступлений —
компьютерных преступлений. Эти деяния включают в себя незаконный доступ к данным, их
копирование, модификацию, уничтожение и другие противозаконные действия с
информацией, находящейся в электронно-цифровом виде, независимо от типа носителя (флеш-
карт, жесткий диск, сервер и прочее).

Так, преступления, совершаемые в сфере компьютерной информации, отнесены
законодателем в отдельную группу – компьютерных преступлений (гл. 28 УК РФ), посягающих
на безопасное использование компьютеров, компьютерных сетей и информационную
безопасность [7].

В Российской Федерации законодатель проводит четкое различие между компьютерными
преступлениями и преступлениями, совершаемыми с использованием Интернет-ресурсов. Это
выражается в том, что совершение преступлений с применением сети Интернет или других
информационных технологических систем рассматривается как способ реализации деяния и
фиксируется в Уголовном кодексе РФ в качестве квалифицирующего признака в статьях
Особенной части, которые не входят в главу 28.

Русскевич Е.А. предлагает классифицировать деяния, совершаемые с использованием
современных технологий, на компьютерные (в соответствии с гл. 28 УК РФ) и
«компьютеризированные» преступления, т.е. общественно опасные деяния, посягающие на
охраняемые уголовным законом общественные отношения, опосредуемые информационно-
коммуникационной инфраструктурой, либо совершаемые посредством информационно-
коммуникационных технологий [5].

Пленум Верховного Суда РФ в постановлении от 15 декабря 2022 года также проводит
разграничение между «компьютерными преступлениями» и «преступлениями, совершаемыми
с использованием электронных систем и ИТС, включая сеть Интернет». Тем не менее, в
настоящее время оба эти типа преступлений все еще рассматриваются в рамках одной
обширной категории — преступлений в области компьютерной информации и преступлений,
совершенных с использованием ИТС. На наш взгляд, их было бы целесообразно объединить
под общим термином «киберпреступления» [4].

Данную точку зрения подтверждает тот факт, что в официальных отчетах Главного
информационно-аналитического центра МВД России преступления против компьютерной
информации и преступления, совершаемые с использованием ИТС, категорированы в одну
группу. Для обобщения статистических данных по данным категориям преступлений
применяется термин «киберпреступность» [6].

Соответственно понятия «компьютерные преступления» и «преступления, совершаемые с
использованием ИТС, включая сеть Интернет» следует считать составной частью более
широкого понятия – «киберпреступления».

Киберпреступлениями следует считать все преступления в сфере информационных
технологий – совершаемые с использованием компьютерных сетей и средств или против них
либо совершаемые в виртуальном пространстве. Такой позиции придерживаются Л.А.
Букалерова и А.В. Остроушко [1].

С учетом вышеизложенного, необходимо рассматривать киберпреступление как
преступления, совершаемые с использованием информационно-коммуникационных
технологий и сетей (определенные составы, предусмотренные Особенной частью УК РФ, для
которых использование ИТС является обязательным признаком объективной стороны), а
также преступления в области компьютерной информации (глава 28 УК РФ).

Обязательным признаком объективной стороны киберпреступления является использование
интернет-СМИ (таких как официальные каналы на видеохостингах YouTube или RuTube, сайты



информационных агентств, ресурсы телерадиокомпаний с онлайн-вещанием, новостные
агрегаторы) или информационно-технологических систем (например, социальных сетей,
форумов, подкаст-сервисов и других).

Переходя к характеристике преступлений против несовершеннолетних, совершаемых с
использованием сети Интернет, необходимо в первую очередь рассмотреть деяния,
посягающие на права и интересы несовершеннолетних.

В российском уголовном праве преступления против несовершеннолетних объединены в главе
20 УК РФ, которая посвящена преступлениям против семьи и несовершеннолетних. В
качестве видового объекта этих преступлений рассматриваются общественные отношения,
направленные на обеспечение нормального психического и физического развития, а также
нравственного воспитания несовершеннолетних.

Приоритет защиты несовершеннолетних, а также их прав, свобод и законных интересов
подтверждается последовательной государственной политикой в этой области, что видно по
большому количеству законов и подзаконных актов как федерального, так и регионального
уровней. Права и законные интересы несовершеннолетних выделены в качестве отдельных
объектов регулирования и защиты в Гражданском, Административном и Уголовном кодексах
[2].

Кроме того, функционирует ряд специальных правовых актов в данной области, таких как
Федеральный закон от 29 декабря 2010 года № 436-ФЗ «О защите детей от информации,
причиняющей вред их здоровью и развитию» [10], Федеральный закон от 24 июля 1998 года №
124-ФЗ «Об основных гарантиях прав ребенка в Российской Федерации» [8], Федеральный
закон от 24 июня 1999 года № 120-ФЗ «Об основах системы профилактики безнадзорности и
правонарушений несовершеннолетних» [9].

Под интересами несовершеннолетних понимается элемент правового статуса личности,
который сосуществует с правами, свободами и обязанностями. Согласимся с мнением Ю.В.
Николаевой, которая определяет правовой статус несовершеннолетнего как «совокупность
прав, свобод и обязательств, признаваемых и гарантируемых государством в законодательном
порядке, а также законных интересов лица, не достигшего 18-летнего возраста».

Кроме специальной главы, посвященной защите несовершеннолетних, в других главах
Особенной части УК РФ также присутствует ряд деяний, относящихся к данной категории
(например, статьи 110–1101 УК РФ – против жизни, статьи 230, 240–242 УК РФ – против
общественной нравственности и здоровья населения и др.).

Это связано с тем, что интересы несовершеннолетних в этих составах преступлений
выступают в качестве дополнительного объекта защиты. Важно учитывать
криминологический подход к определению потерпевшего как лица, которому преступлением
был причинен физический, моральный, экономический или иной ущерб.

Как справедливо замечает Ю.В. Николаева, при квалификации любого преступления,
совершенного против несовершеннолетнего, сам несовершеннолетний должен
рассматриваться как потерпевший. Однако с точки зрения уголовного права не каждое
преступление, потерпевшим от которого является несовершеннолетний, по своей сути
относится к преступлениям против несовершеннолетних. [3]

Обобщая разные взгляды ученых, преступления против несовершеннолетних, совершаемые с
использованием сети Интернет, следует разделить на четыре группы в зависимости от
объекта преступного посягательства – отдельных прав и законных интересов
несовершеннолетних, на которые посягает субъект.

Первая группа - преступления, посягающие на жизнь и здоровье несовершеннолетних, к ним
относятся наиболее тяжкие интернет-преступления, посягающие на основные права
несовершеннолетнего – его жизнь и здоровье, что включает в себя:

- Доведение до самоубийства несовершеннолетнего (ст. 110 УК РФ), т.е. создание с



использованием социальных сетей негативного психического или психологического
воздействия на несовершеннолетнего посредством постоянных угроз, оскорбления его
личности, распространения порочащей информации, которая может стать основанием для
травли и социальной изоляции.

- Склонение к совершению самоубийства или содействие совершению самоубийства (ст. 110.1
УК РФ) путем предоставления информации о способах совершения самоубийства или
подстрекательства к его совершению в онлайн-сообществах.

- Вовлечение несовершеннолетнего в совершение антиобщественных действий (ст. 151 УК
РФ), например, употребление алкоголя или наркотиков, путем пропаганды в интернете
асоциального образа жизни.

Вторая группа - преступления, посягающие на половую неприкосновенность и половую
свободу несовершеннолетних, соответственно, это преступления, направленные на
сексуальную эксплуатацию несовершеннолетних и нарушение их половой
неприкосновенности:

- Изготовление и оборот материалов или предметов с порнографическими изображениями
несовершеннолетних (ст. 242.1 УК РФ), в том числе их распространение через интернет.

- Совершение развратных действий в отношении лица, не достигшего шестнадцатилетнего
возраста (ст. 135 УК РФ) путем переписки, видеозвонков или иных форм онлайн-
коммуникации.

- Сексуальное использование несовершеннолетнего (ст. 240.1 УК РФ) путем вовлечения его в
онлайн-трансляции, чаты или иные формы платной сексуальной деятельности.

- Склонение несовершеннолетнего к половому сношению, мужеложству или лесбиянству (ст.
134 УК РФ) через интернет.

Третья группа - преступления, посягающие на честь, достоинство и свободу
несовершеннолетних, объединяет преступления, направленные на унижение личности
несовершеннолетнего, ограничение его свободы и нарушение его прав:

- Клевета в отношении несовершеннолетнего (ст. 128.1 УК РФ), распространяемая в
интернете.

- Оскорбление несовершеннолетнего (ст. 5.61 КоАП РФ), выраженное в неприличной или
унизительной форме, совершенное в сети Интернет.

Четвертая группа - преступления, посягающие на имущественные права несовершеннолетних,
данные преступления, направленны на завладение имуществом несовершеннолетних или
причинение им имущественного ущерба:

- Мошенничество в отношении несовершеннолетнего (ст. 159 УК РФ) с использованием сети
Интернет, например, выманивание денег под предлогом участия в конкурсе или получения
приза.

- Кража денежных средств с банковской карты несовершеннолетнего (ст. 158 УК РФ) путем
фишинга или получения доступа к его учетной записи в онлайн-банке.

В заключение следует подчеркнуть, что эффективность предупреждения преступлений
против несовершеннолетних, совершаемых с использованием сети Интернет, напрямую
зависит от раннего выявления угроз и оперативного реагирования на них. Ключевыми
направлениями работы являются: развитие кибер-грамотности как у самих
несовершеннолетних, так и у их родителей и педагогов; создание надежных механизмов
мониторинга и фильтрации нежелательного контента; совершенствование системы обмена
информацией между правоохранительными органами и IT-компаниями; и, конечно,
формирование у несовершеннолетних критического мышления и навыков защиты от



кибербуллинга, мошенничества и иных форм интернет-угроз. Только совместными усилиями
государства, общества и семьи мы сможем создать безопасное и благоприятное цифровое
окружение для подрастающего поколения.
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