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???????? ?????? ??????????: ???????? ??????????? ?? ??????????? ?

?????????????? ??????? ????????????? - ???????? ????? ?? ????????? ???????

?????????????.

??? 25—30 ??? ???? ????? ?????? ?????? ?????????? ????? ???? ??????????

?????? ? ??????? ??????????????? ??? (?????????? ???????? ??????????? ?

????????????? ??????? ?????? ? ????????????) ? ????????? ??????????-

?????????? ??????? ????????????? ??????? ? ??????????. ?????

?????????????? ???????????? ?????????????? ???????? ? ??????? ??? ??

????????? ?? ????????? ??????????????? ?????????????? ???????. ?????????

???????????? ???, ????????? ? ?????????? ???????????? ?????, ???????????

??????? ?????, ??????????? ??????? ??????????? ???????? ? ?????????

???????????????? ?????????? ??????????? ????????? ???????? ??????

??????????.

????????????? ??????????? ?????????????? ??????????, ????? ???

???????? ????????? ?? ???????????? ??????????, ???????? [2, c. 45]:

1.  ?????????? ????? ?????????????????? ???????? ? ???????? ?????????

?????? ? ???????? ???????? ??????????? ?? ?? ?????? ???????;

2.  ??????????????? ???????????????? ??????????? ???????????? ?????? ?

???????? ?????????? ????? ????? ????????????;
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3.  ?????????? ???????????? ??????????? ? ?????????? ???????

???????????? ??????;

4.  ?????????? ? ?????????????? ???????? ??????? ???????? ?????? ??

??????????? ?????????, ???????? ?? ??????? ??????? ?????;

5.  ?????????? ? ?????? ????? ?????? ?????????? ?????????? ?????????? ?

????????? ??????? ???????;

6.  ???????????????? ?????? ? ???????? ???????????? ?????? ????????

?????????? ????????????? ????????? ????????? ? ? ?????????? ???????????? ?

???????;

7.  ???? ????????? ???????? ???????????? ??????.

???? ?????????? ? ???????? ????? ???????????? ?????????? ?

???????????? ???????? ?? ?????? ???????? ? ??????????? ?????? ? ????

???????? ???????? ?????? ?????? ?????????? ? ?????????????? ??????????.

???? ?? ?????? ?????????? ? ????? ?????????????? ? ?????? ???????

?????? «?? ??????????, ?????????????? ??????????? ? ? ??????

??????????» [5].

? ???????? ?????? ?????????, ??? ?????????? ??????? ????????????

??????? ? ???? ???? ?????????????? ????????? ????????????, ???????

????????? ?????? ??? ???????? ?????????? ?? ?????, ? ????? ????, ???????????

??????????, ??? ????? ????????? ???????????? ????? ?????.

? ??????????? ???????? ???????? ????????? ?????? ???????:

·     ???????????????;

·     ????????????;

·     ?????? ? ??????? ???????;

·     ?????????????????;



·     ????????????????.

??????????????? ?????? ?????? ??????????.

??????????????? ?????? ?????????? — ??? ?????????????

???????????????? ???????????? ? ??????????????? ???????????? ??

??????????-???????? ??????, ??????????? ??? ??????????? ????????????

????????????? ????????? ???????????????? ???????????, ?????????? ? ????

??????????? ?????? ??????, ??????????? ?????? ? ????????????, ? ???????????,

? ????? ??????????? ????????????? ??????????? ??????? ? ?????? ?? ???????

????? ?????????????? ????????????.

??????????????? ?????? ????????? ? ?????? ??????????? ? ???????????? ?

???????????? ? ????????? ?? ????????????, ? ?????????? ????, ? ????? ???????

????????????? ??????? ? ????? ??????, ??????, ??? ??? ????????? ?????

???????:

·     ????????????? ?????????? ???????? ???????????? ??????-??????????;

·     ????????????? ??????? ? ?????????? ? ???????????? ? ????????????

??????? ???????????;

·     ?????????? ????????????? ??????? ?????????? ? ??????????;

·     ?????????? ????????????? ???????????????? ? ????????????????

????????? ? ????;

·     ??????????? ???? ?? ?????? ???????.

??????????? ?????? ??????? ????????? ?????????? ? ??????????????????

??????? ???? ?? ???????????????????? ??????? ??????????? ????????

????????????? ??????? ????????? ? ????????. ?????? ??????? ??????????? ?

??????????-??????????? ?????????? ? ?????? ???????????? ???????, ??????

?????????? ?????? ?????? ??? ?????????? ????????, ? ????????? ??????????

???, ? ????????????? ????????????????? ?????????????? ? ??????? ????????

???????.

?????? ?????????? ???????????????? ?????????? ???????????? ?????? ???



????????????? ??????????? ???????. ?????? ?????? ???????? ???????

????????? ???? (???????? ??????????? ??????? ? ??????) ?? ???????

?????????????? ???? ?? ??????????? ????????? ??????????. ??? ?? ????????

??????? ??????????, ????????, ???????????????? ?????????? ? ???????

?????????? ? ???????? ?????????????? ????. ? ??????????????-???????????

????? ??????? ??? ?? ???????? ???? (??????????????? ??????????? ??????? ?

??????), ????? ??????? ??????? ?? ??????? ?????????????? ????, ??????????

????????????? ???? ? ?????????? ?????????? ??? ????????? ??????????, ?

????? ?????????? ??????????? ???????? ??????????? ??????? ?? ??????????

??????????? ?????????. ?????????? ???????, ??? ??????????????-???????????

???? ??????? ?????????? ????????? ???, ???????????? ????????????

???????????.

??? ?????????? ??? (??????? ?????? ??????????) ??? ?? ??????? ?????????

?? ???????? ? ??, ??? ??? ??????? ??????? ?? ????? ?????? ??????. ? ???

?????????: ?????????? ?????????? ????????, ?????????? ??????????? ? ?????,

????????????????? ?????? ?????????? ? ?????????? ??????????? ???????????.

????? ???????? ??????????? ?????? ???????????????? ??????????,

??????????? ??? ?????????? ??? [2, c. 49]:

·     ?????????????;

·     ?????????????;

·     ?????????????;

·     ???????????????;

·     ?????????????.

??? ?????????? ??? ?????? ???????????????? ?????????? ??????

??????????? ????????????????? ? ????????????? ??????? ???????????

???????? ?????? ??????????.

? ????? ??????????????? ??????? ???????????? ??????? ????????,

????????-?????????, ???????????????, ?????????? ? ??????????? ????.

????????-????????? ???? ????????? ? ???????? ???????? ??? (???????? ?????



???? ????????? ????, ??? ???-???? ?????????? ???, ????? ?????? ???? ???????

??? ? ????????, ????????? ???????? ??? ???? ?????????? ??????? ?????????). ?

???? ??????? ???????? ???? ????????? ? ?????????? ??????????????? ???

(?????????? ??????????? ???? ? ?????? ??? ?????????, ?????????, ???????? ?

???????? ??????????), ??????? ??????? ? ??????????? ? ???????????? ??????

(??????????? ???????? ?????? ??????????, ?????????? ??????? ?? ????

?????????????? ? ?. ?.).

??????? ???????????? — ??? ?????????????? ???????????? ???????????

???????, ?????, ???????, ??????? ? ???????????, ?????????????? ??????

???????? ?????? ????????? ????????, ??????????? ??? ??????????? ??

?????????? ? ??????? ?????, ? ?????? ??????? ?????? ?????????? ?

????????????? ??? ?? ?????? ??????????, ????????????, ??????????? ?

??????????? ??????? ??????????? ????????????, ? ?????????????? ????????

??????, ???????????? ? ?????????? ?????-???? ?????????????? ????????.

??? ??? ?????? ???????? ? ?????????? ????? ?????????????? ?????????

?????, ???????????? ?? ??????????????, ?????????????, ??????????,

??????????? ? ???????????, ? ????? ????????? ????.

???????????? ?????? ?????? ??????????.

??????? ???????????? ?????? ?????????? ??????????? ? ???????????

???????? ?? ?????? ?????????? ?? ???????. 

????? — ??? ????????? ??????????, ??????????? ???, ??????? ?

??????? ????????? ?? ?? ?????? ???????? ???????????? ?? — ??????????,

?????????????? ???????????? ? ??????????? ???????. 

??? ? ??????, ?????????? ????????? ???????????. ????? ?????????

??????????? ????? ??????????? ? ????????????? ????????????? ??.

???????????? ????????? (?????????) — ????????? ??? ??????????? ?

??????? ??????????? ???????? ??? ?????????????? ??????, ? ????? ???

???????????? ? ?????????????? ????????? ????? ??? ???????????? ???????

??????????? ?????. ???????????? ??????????? ??????????? ??????? ??

???????????, ??????? ???????? ?????????? ??? ????????????? ???????????, ?

????? ??????? ???????????? ?????? ? ?????? ??????????? ?????????. ??????



??????????? ?????????? ????????? ???????????? ? ??????? ????? ?????????

????????? ? ?????? ??????????? ????????? [4, c. 85].

?????????? ?????????? ??????? ?????????? ???????????? ????????.

???????? ????????????, ?? ??? ??????, ????????: 

·     ????????? ??????????? (??????);

·     NOD 32 (????????);

·     Symantec (???);

·     Dr. Web (??????);

·     G DATA (????????).

??? ???????, ??? ???????????? ????????? ???????. ????????????

?????????? ?????????, ????? ??? Avast ? Calm.AV, ????? ??????????.

????????????? ????????????? ?? ??????????? ?? ???????? ???????????? ?

????????????? ??????? ? ???????? ??????? ?? ????? ??????????? ????????

??????.

????? ????????? ??????? ?????????? ?? ??????? ? ??????? ??? ????? ?????

???????? ???????????? ?????????, ???????? ??????? ?????????????????.

??????? ?????? ??????? ?? ???????? ???? ???????? ????????????,

????????????? ? ????????????? ??????????? ??????, ? ????? ?????? ??????????

?? ??????? ????. ??? ???? ??????????? ??????? — ????????????? ????????????

?????? ????????? Linux, ?????? ??? ??????? ?? ??????? ??????????? ??

???????? ???????????????.

????????????? ??????? ??? ?????? ??????????.

????????????? ????????? ?????? ???????? ????? ?? ???????? ??????

???????? ?????? ?????????? ?? ??????????????? ? ?????? ?????????????

?????????????.

?????? — ??? ???????? ????? ??? ????? ??????, ??????????????? ???

????????????? ???????? ??? ??????????.



? 2003 ???? Infosecurity ??????? ????????? ????????????, ? ?????

????????? ????? ?????????? ???????. ???? ???????? 152 ????????? ? ? ?????

???? ???????? ????????? ?????????? [3]:

·     16 % ???????????? ??????????? ???;

·     12 % ???????????? ????? “password”;

·     11 % ???????????? ???????? ??????? ?????????? ???????;

·     8 % ???????????? ???? ????????.

? ?????? 2013 ????, ? ??????????? ??????????? ??????? ???? ????????????

? ??? ?? ????????, ?? ??? ? 25 ???????. ???????? ??????? ?????????? [3]:

·                        16 % ???????????? ??????????? ???? ????????;

·                        15 % ???????????? ????????? ???? «123456»;

·                        6 % ???????????? ????? “password” ?? ??????? ?????;

·                        6 % ???????????? ?????? ????????? ?????????.

????????????? ?????????????? ??????? ?? ????? ??????? ???????????

??????? ??????????. ??????, ??????? ? ???? ??????? ??????? ??????, ??????

???????? ????????? ???????????:

·     ????? ?? ????? 6—8 ????????;

·     ????????????? ????;

·     ????????????? ???? ?????? ?????????;

·     ????????????? ???? ?????? ?????????;

·     ????????????? ??????????? ????????;

·     ?????????? ????????? ?????????.



????????????? ??????? ? ??????????? ????? ?????? ??????????????????

????????????????? ????????:

·     ?????????? ???????? ????????? ? ??????? ??????????, ???????

????????? ?????? ?????? ????????;

·     ?????? ? ?????? ? ??????? ??????? ?????? ???? ????????? ????? ??????

????????????? ???, ??? ???????, ????????????, ???????????? ??????????

????????, ????????????? ????????????? ??? ????????? ???????????????;

·     ????? ?????? ???? ??????????? ??????? ???????? ???????, ?? ????? ?

??????? ??????, ????? ? ?. ?.

????????????????? ?????? ?????? ??????????.

???????????? — ??? ??????????? ????? ? ?????? ??????. ??????

?????????????? ?? ?????? ?????????????? ?????????????? ??????.

?????????? ????????? ????????????????? ?????? ??????:

·     ???????? ????? — ??? ??????, ??????? ????? ????????????? ? ???????

??????????? ????????;

·     ????????????? ????? — ??? ??????, ??????? ?????????? ?????????????

? ??????? ??????????? ????????;

·     ???? ?????????? — ??? ??????, ??????????? ??? ??????????????

????????? ?????? ? ????????????? (? ????????).

 



??????? 1. ????? ??????? ?????????????????? ??????????

 

???? ????????????????? ?????????? [2, c. 57]:

·     ???????????? — ??? ?????????? ? ???????????? ???????????? ???? ?

??? ?? ????.

·     ????????????? — ??? ?????????? ? ???????????? ???????????? ????????

????: ???????? — ????????? ???? ? ???????? — ??????? ????????? ??????

?????????. 

?????????? — ???????? ??? ???????? ????????, ??????????????

???????????? ????? ???????? ?????? ? ???????????, ????????????????

????????? ?????.

?????????? ????????:

·     ?????????? ? ????????? ?????;

·     ???????? ?? ???????? ?????;

·     ???????? ?????? ????????????.

????? ???????????????? ?????? ???????? ??????? ?????? ?????

????????????? ??? ???????? ?????? (????????????? ??? ???).



???????????????? ?????? ?????? ??????????.

??????????? — (?? ????. «?????????») ?????? ?????? ? ?????? ?????? ??

?????? ??????? ?????? ????????.

????????? ????????? ??????????? ????????????? [1, c. 87]:

·     ???????????? ?????????????;

·     ???????????? ????????????? — ????????????? ????????????

???????????? ????????? (?????????????????? ???????? ???????, ???????

?????? ? ?????????????? ???????? ??????? ?????);

·     ???????? ????????????? — ??????????? ???????????? ?????????????,

?????????? ?? ??????? ?????????? ? ???????? ????????, ?????????? ???????

?????????? ??????? (???????????, ?????, ?????).

?????? ????? ??????????? ????????? ?? ??????????? ??????? ????????,

?????????? ? ????????? ??????????????? ?????????? (??????). ????????,

??????? ? ????????? Adobe Photoshop ????????? ???????? ? ????

??????????? ?????????? ?? ??????. ????? ???????? ???????? ????? — ???????

?????? ? ??????? ????? ???????????? ???????????.

????? ?????? ???????? ? ??????????? ?????????? ? ???????? ?????.

 

??????? 2. ??????? ???????? ???????????

 

?????????????? ?????? ??????????? ??????? ?????? ?????????? ????? ????

???????????? ? ??????????, ??????? ??????????? ? ??????? 1.

??????? 1.

????????????? ?????? ??????? ?????? ??????????



?????? ???????????? ??????????
??????????????? ·     ????????????? ??? ?????????

???????????;

·     ????? ????????? ???????
??????

·     ????? ??????? ????????????
??????;

·     ????????? ????? ??? ???????????
???????;

·     ????????? ??????????
??????????

???????????? ·     ??????? ??????? ?????? ?? ??
??????????? ????????;

·     ??????? ???????? ?????? ?? ?
????????? ????????;

·     ??????????????? ????????
????? ? ??????? ??????????? ??????
????? ????????? ?? ????;

·     ???????? ????????????? ?
Microsoft Windows 8;

·     ??????????? ???????????
??????????????? ??????????

·     ???????? ??????? ?????????
?????????;

·     ????? ??????? ??? ? ????????
????? ????? ? ??????????? ??????, ??-
?? ???? ?????? ?? ??????????????????
??????????;

·     ???????? ?????? ???????? ??,
?????? ????????? ????? ?????????,
????? ????????? ????????. ? ?????????
??????? ??? ???????????.

 

?????? ·     -?????? ????????? ??????,
????????, ??;

 

·     ??????????? ?????,
?????????????, ??????

????????????????? ·     ?????? ?????? ?? ???????????
? ??????????? ?????????????;

·     ????? ??????? ???????????
??????, ????????? ?????? ??????;

·     ??????? ???????? ?????????;

·     ???????? ? ??????????;

·     ??????? ????????? ?????
????? ??? ???????????? ????????? 

 

·     ????????? ????? ??? ??????????
?????????;

·     ?????????? ?????????
??????????? ? ????????????? ??????;

·     ????????? ?????? ??????? (???
?????????? ?????????? ??????
???????? ???????? ???????? ??????
??????? ????????, ??? ??? ?????
????????? ????? ??? ???????? ???????
????? ????? ????????);

·     ????????? ?????????? ??????? ?
??????? ???? (??? ???? ? 10 ?????????
????????? 45 ??????, ??? 100 ??? 4950,
??? 1000 — 499500 ? ?. ?.)

???????????????? ·     ?????? ?????? ?? ???????????, ·     ????????? ????? ??? ??????????



??????????? ?????????????;

·     ?????? ????????? ????

?????????;

·     ?????????? ?????????
??????????? ? ????????????? ??????

 

??????????? ???????????? ??????? ???????????? ? ?????????? ?????

??????? ?????? ?????????? ? ????, ? ?????? ?? ??? ????? ???????

?????????????. ???????, ??? ??????????? ?????? ?????????? ??????????

??????????? ????????????? ???????, ??????? ?????? ???? ???????????????? ?

?????? ???????????, ?? ???? ????? ?????? ??????????????? ?????????

??????????.
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