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Аннотация. В настоящей статье охарактеризованы проблемы защиты персональных данных
несовершеннолетних в сфере цифровых технологий.  В статье проанализирована сохранность
и защита персональных данных в социальных сетях сквозь призму общих правил защиты
персональных данных в Российской Федерации.

Abstract. This article describes the problems of protecting the personal data of minors in the field
of digital technologies. The article analyzes the safety and protection of personal data in social
networks through the prism of the General rules of personal data protection in the Russian
Federation.
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Для процесса поступательной цифровизации характерно, что подавляющее количество
информации обрабатывается с использованием цифровых технологий. Широкий диапазон и
специфика нарушений при обработке информации (свойственных для виртуальной среды)
обусловливают необходимость с особым вниманием отнестись к построению эффективной
модели правового регулирования в данной области. В основном к нарушениям при обработке
персональных данных в сфере электронной связи относятся: обеспечение недостаточной
безопасности информации, ее нецелевое использование, неправомерная передача данных
третьим лицам, отсутствие достаточной прозрачности и информирования субъекта данных о
действиях с его персональной информацией и т.д.

Несовершеннолетние – это категория физических лиц, на которую в полной мере
распространяются все права человека, и при этом эта категория одна из самых
незащищенных в плане сохранности и защиты своих прав. При этом считаем рациональным
выделить детей в обособленную группу, если речь идет о правах и свободах, при реализации
которых несовершеннолетние нуждаются в большей степени защиты чем взрослые. К таким
правам относятся право на защиту и охрану персональных данных.

Проблемы использования персональных данных в сети Интернет является достаточно частым
явлением современности. Многие операторы персональных данных в сети Интернет
используют персональные данные в недостаточно обезличенном (анонимизированном) виде,
что влечет за собой идентификацию пользователя, как частичную, так и полную. Данная
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специфика в полной мере относится и к несовершеннолетним пользователям.

Существующие в настоящее время цифровые технологии предоставляют детям довольно
широкий «коридор» возможностей для общения, обучения, развлечения, и в целом для поиска
любой необходимой информации. При этом реальные угрозы виртуальной среды порождают
отождествление несовершеннолетних лиц с взрослыми в сфере правовой охраны
персональных данных и необходимость реализации специальных механизмов защиты прав
детей при обработке их персональных данных, в частности в информационно-
коммуникационных сетях публичного доступа.

Учитывая трансграничность предоставления услуг в сфере электронной связи и то, что
несовершеннолетние являются их довольно активными потребителями, в сегодняшний день
особое значение приобретает обеспечение свободной передачи персональных данных детей в
сочетании с правильными и достаточными мерами их защиты.

Помимо прочего, когда речь идет о детях, существенное значение приобретает именно способ
внешних условий защиты персональных данных. Достаточное обеспечение доступности для
понимания детьми всех нюансов об обработке их персональных данных.

Более уязвимое положение в сети Интернет несовершеннолетних по сравнению с взрослыми
обусловлено, в частности, не только специфическими, присущими несовершеннолетним
поведенческими характеристиками (такими как импульсивность и эмоциональная
волатильность), но и недоступными для понимания детей в силу их возраста формулировками
при информировании субъектов данных об обработке их персональной информации, а также в
некоторых случаях отсутствием осознания детьми (особенно младшего возраста) самого факта
обработки персональных данных и связанных с этим угроз. [3; С. 195]

Необходимо отметить, что любая информация, предоставляемая любым пользователем, как
взрослым, так и несовершеннолетним, должна быть максимально защищена от доступа
третьих лиц в своем первоначальном виде.

Согласно положениям Федерального закона «О персональных данных» обязанность оператора
персональных данных служит защита данных с использованием баз данных, находящихся на
территории Российской Федерации. В связи с тем, что достаточно большой пласт информации
обрабатывается телекоммуникационными площадками хоть и являющиеся «исконно
российскими», но зарегистрированными в иностранных доменах (vk.com и др.), а также
иностранными: facebook, instagram и др. В свете этого необходимо обратить внимание на
предоставление согласия в обработке персональных данных именно на таких ресурсах. В
специфике технологических особенностей сферы электронной связи необходимо отметить,
что при установлении правомерности обработки персональных данных несовершеннолетнего
в информационно-коммуникационных сетях публичного доступа неизбежно столкновение с
определенными обусловленными цифровой средой сложностями, среди которых в качестве
основной выделяем проверку получения согласия на обработку. Следовательно, контроль со
стороны родителя или иного законного представителя в сочетании с проверкой
регистрационных данных пользователя, а именно указанного возраста, должны обеспечить
необходимый уровень защиты личной информации несовершеннолетних, не налагая при этом
дополнительные обязанности на контролера данных.

Основные проблемы возникают в тот момент, когда становится понятно, что у социальной
сети нет грамотно сформулированных правил конфиденциальности и что отсутствует
обеспечение оптимальной поддержки. Важным способом реализации защиты персональных
данных является обезличивание данных о конкретном лице. Формальная анонимизация
(обезличивание) представляет собой в удалении формальных или прямых упоминаний об
идентификаторах субъекта. Анонимизация персональных данных в эпоху больших данных не
гарантирует действительной, а не декларативной анонимности субъекта.

В современных социальных сетях имеется настолько большой пласт личной (персональной)
информации, что пользователям необходимо иметь реальную возможность  управлять
конфиденциальностью своих персональных данных. Ограничения доступа к информации
должны быть выставлены пользователем самостоятельно, каждый сам устанавливает границу



конфиденциальности и открытости. Это конституционное право гражданина.

В заключение необходимо отметить, что проблема охраны персональных данных в том числе и
несовершеннолетних при использовании средств информатизации (социальные сети,
мессенджеры) довольно остро стоит в современном «цифровом обществе». При поверхностном
воззрении на данную ситуацию кажется, что люди не обеспокоены распространением своих
данных, раз они сами публикуют в Интернете на различных социальных площадках огромное
количество информации, но при ближайшем рассмотрении можно выделить тот момент. Что
они готовы делиться с ограниченным кругом лиц и не согласны на свободный доступ для
неограниченного круга лиц. Поэтому в социальных сетях должны появиться средства
управления конфиденциальностью данных, доступные каждому, а также сервисы,
сообщающие о любом использовании данных. Стоит помнить о том, что анонимизация - это
всегда жертвование точностью ради сохранности данных, и необходимо провести процесс так,
чтобы баланс этих двух аспектов был соблюден как можно лучше.
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